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II     OBJETIVOS DE LA MATERIA

· GENERALES
Presentar de manera clara el concepto moderno del contador público contemporáneo en su relación con la Informática y las acciones relacionadas con los entornos computacionales que de él se desprenden. Mostrar la importancia de la relación Contaduría Pública – Informática, la cual debe permitirle adquirir la capacidad necesaria para utilizar un sistema de contabilidad informatizado 

Dotar al alumno de los conocimientos informáticos necesarios para desenvolverse adecuadamente en su entorno laboral, bajo la mediación de un computador y en un entorno telemático que le permita la       Instalación, manejo y evaluación de sistemas contables, para la renovación constante de la tecnología y logro de mayor eficiencia del uso de los sistemas contables automatizados.

Proporcionar al alumno métodos y técnicas para desarrollar Sistemas de Información Administrativo – Contable en instituciones públicas y privadas os y técnicas para realizar el Análisis y Diseño de Sistemas de Información General.
· ESPECÍFICOS

Mostrar claramente los entornos computacionales donde se desenvuelve la práctica laboral cotidiana del Contador Público contemporáneo

Capacitar en el manejo de los principales entornos de aplicaciones informáticas que se manejan en el estado boliviano

Elaboración de listas de funcionalidades para un sistema administrativo – contable informatizado
Introducir al alumno en el desarrollo de los sistemas  administrativo – contables residentes en computadoras
Capacitar al Alumno en el uso de metodologías y técnicas de Ingeniería de Software para el desarrollo e implantación de sistemas orientados al Sistema Administrativo Contable.

Aplicar las metodologías y técnicas aprendidas en el análisis y desarrollo de sistemas de información y bases de datos en el desarrollo de un sistema de Información contable.

· ADICIONAL

Implementar el Estilo Salesiano en el proceso enseñanza aprendizaje, enfatizando en los pilares básicos: RAZÓN, AMOR Y RELIGIÓN

COMPETENCIAS

· Reconoce la importancia del manejo de las Nuevas Tecnologías y los Entornos Telemáticos para los profesionales del siglo XXI, y puede aplicarlas en el desempeño laboral específico del Contador Público

· Reconoce la importancia de la Información como un recurso de las organizaciones que es necesario administrar de manera óptima a través de los sistemas informáticos comunes

· Conoce los nuevos entornos virtuales de negocios y comercio electrónico 

· Analiza los procedimientos y métodos de  los sistemas de información contable de las empresas con la finalidad de diagnosticar fallas y procesos anómalos

· Diseña y planifica sistemas de información que reemplacen y/o complementen aquellos que no son efectivo u óptimos

· Conoce y utiliza adecuadamente los recursos y servicios de las Tecnologías de Información y Comunicación 

· Maneja adecuadamente herramientas simples como la Hoja Electrónica Excel para la programación y uso de aplicaciones contables

· Conoce las Técnicas de Auditoria Apoyadas por Computadoras (TAACs), y puede desenvolverse de manera correcta en su ámbito de trabajo moderno

· Se desenvuelve de manera adecuada en los nuevos entornos de trabajo a través del Comercio Electrónico y la Banca Electrónica

· Reconoce a las personas de su entorno de estudio y/o trabajo como iguales en derecho y oportunidades 

· Conoce y aplica valores éticos y sociales de manera transversal en su entorno cotidiano como una forma de acercamiento hacia una vida impregnada de espiritualidad religiosa católica 

· Sabe reconocer claramente los entornos computacionales donde se desenvuelve la práctica laboral cotidiana del Contador Público contemporáneo

· Está capacitado y se desenvuelve correctamente en los principales entornos de aplicaciones informáticas que se manejan en el estado boliviano

III    CONTENIDOS

· CONTENIDOS MÍNIMOS OFICIALES

Unidad I. Software - Desarrollo de Software - La ingeniería de Software - Modelos de Desarrollo de Software - Mantenimiento de Software. 

Unidad II. Herramientas de Desarrollo de Software - CASE - lenguajes 4GL - Automatización de Procesos - Proceso Contable Automatizado - 

Unidad III. Seguridad de los Sistemas de Información – Consulta no autorizada a las Bases de Datos y a las Aplicaciones – Contraseñas o palabras de pase – Encriptación - Amenazas de Virus 

Unidad IV. Auditoria a los Sistemas informatizados en Explotación – Preparación del trabajo de la auditoria en un ambiente informatizado – Auditoria a la Función Informática en la entidad – Auditoria  a las Bases de Datos – Auditoria a las Entradas – Auditoria a las Informaciones de Salida – Subsistema de Auditoria – Métodos de Datos de Prueba – Métodos de Simulación Paralela - Informática Forense

Unidad V. Sistemas de Información Gerencial - Aplicaciones Informáticas específicas para el Contador Público - Aplicaciones Informáticas del ámbito Estatal Boliviano - SINCOM – SIGMA – NEWTON - DA VINCI 

Unidad VI. Gobierno Electrónico - Banca Electrónica - Negocios Virtuales - Procesamiento Electrónico de Datos – Dinero Electrónico – Firma Digital – Certificado Digital - Transferencia Electrónica de Fondos - Técnicas de Auditoria Apoyadas por Computadoras.

Unidad VII. Desafíos éticos y sociales de las Tecnologías de Información - Sistemas de Información Gerencial y de apoyo a la toma de decisiones - Tecnologías de Inteligencia Artificial en la empresa - Aplicaciones y aspectos estratégicos en la Tecnología de Información - Administración de la Tecnología de Información - Manejo de las Tecnologías de Información global

Unidad VIII. Excel para Contadores - Hoja de Trabajo - Tipos de datos - Funciones – Aplicaciones - Macros en Excel - Funciones de Auditoria - Auditoria de fórmulas

Unidades Temáticas

Unidad I Software - Desarrollo de Software - La ingeniería de Software - Modelos de Desarrollo de Software - Mantenimiento de Software. 

Software

Definición y características del SW Software: 

(1) instrucciones de computador que cuando se ejecutan cumplen una función y tienen unos comportamientos deseados,

(2) estructuras de datos que facilitan a los programadores la adecuada manipulación de la información, y 

(3) documentos que describen la operación y el uso de los programas.

Características del software:

(Que lo diferencian de otros objetos físicos que se pueden construir)

· El software se desarrolla, no se fabrica o construye, en sentido estricto. Su modelo de gestión de desarrollo es muy diferente

· El software no se estropea.

· La mayoría del software se construye a medida.
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Construcción de Objetos: Muchos fallos al principio, tiempo de vida estable, aumento de fallos. El Hardware comienza a estropearse.

Desarrollo de software: Muchos fallos al principio,  tiempo de vida estable hasta la obsolescencia. El Software no se estropea!!!!

Durante su vida el Software sufre cambios (Mantenimiento), al hacer cambios se producen Defectos

La mayoría del Software se desarrolla a medida, en vez de ensamblar componentes existentes, pues no existen catálogos de partes de software, también se puede comprar como una unidad completa, ya desarrollado.

Lenguajes de Programación:

· Lenguajes de Alto Nivel

· Lenguajes de Nivel Medio

· Lenguajes de Bajo Nivel

Generaciones de Lenguajes de Programación

· Primera Generación de Lenguajes

· Segunda Generación de Lenguajes

· Tercera Generación de Lenguajes

· Cuarta Generación de Lenguajes

· Quinta Generación de Lenguajes

La Ingeniería del Software

Problemas del software.

· La planificación y la estimación de costos son muy imprecisas.

· La productividad es baja.

· La calidad es mala.

· El cliente queda insatisfecho.

· Ingeniería del software: Establecimiento y uso de principios de ingeniería robustos, orientados a garantizar la obtención de software económico, fiable y eficiente sobre máquinas reales.

Visión genérica de la Ingeniería del Software.

· Definición. ¿Qué?

a Análisis del sistema.

i Establecer el ámbito del software.

b Análisis de requisitos del sistema de software.

i Definición detallada de la función del software.

c Planificación.

i Análisis de riesgos.

ii Asignación de recursos.

iii Definición de tareas.

iv Estimación de costos.

· Desarrollo. ¿Cómo?

a Diseño.

i • Arquitectura de la aplicación.

ii • Estructura de los datos.

iii • Estructura interna de los programas.

iv • Diseño de las interfaces.

b Codificación.

c Pruebas.

· Mantenimiento. ¿Qué cambia?

a Corrección de errores.

b Cambios en el entorno.
c Cambios en los requisitos.
El proceso

·  Sommerville: “Un conjunto de actividades y resultados asociados que conducen a la creación de un producto de software”

·  Pressman: “Marco de trabajo de las tareas que se requieren para construir software de alta calidad”

·  IEEE: “Aplicación de un enfoque sistemático, disciplinado y cuantificable hacia el desarrollo, operación y mantenimiento del software; es decir, la aplicación de ingeniería al software”
· Enfoque de calidad: Cultura continua de mejoras de procesos

· El Proceso: Define un marco de trabajo para un conjunto de áreas clave de proceso

· Los Métodos: Indican cómo construir técnicamente el software

· Las Herramientas: Proporcionan un soporte para el proceso y los métodos

Ingeniería del Software

· Definición de Ingeniería del Software (IS). La IS es una disciplina o área de la Informática o Ciencias de la Computación, que ofrece métodos y técnicas para desarrollar, mantener y documentar software de calidad qué, resuelve problemas de todo tipo, se ejecuta en máquinas reales y satisface las necesidades del cliente.

· La IS integra: Métodos, herramientas y procesos para el desarrollo del software bajo un enfoque de calidad.

Métodos

· Los métodos indican cómo construir técnicamente el software.

· Tareas que componen los métodos.

· Planificación; Estimación de proyectos.

· Análisis de requerimientos del software y hardware.

· Diseño de estructuras de datos, Arquitectura de los programas.

· Procedimientos algorítmicos.

· Codificación; Prueba; y Mantenimiento.

Herramientas y Procesos

Las herramientas son un soporte automático o semiautomático para el proceso y los métodos.

· Microsoft Project (Planificación).

· UML (Modelado).

· RationalRose, visio (Modelado soportan UML).

· Designer 2000.

· Erwin (Bases de datos).

· MAGERIT (Seguridad).

Los procesos son los encargados de integrar los métodos y herramientas, además de definir la secuencia en la que se aplican los métodos, las entregas que requieren, los controles de calidad y las guías para el desarrollo.

Preguntas que debe Responder la IS

· ¿Cuál es el problema a resolver?

· ¿Cuáles son las características de la entidad (solución) que se utiliza para resolver el problema?

· ¿Cómo se realizará la solución?

· ¿Cómo se construirá la entidad?

· ¿Qué enfoque se va a utilizar para no contemplar los errores que se cometieron en el diseño y en la construcción de la solución?

· ¿Cómo se apoyará la solución cuando usuarios soliciten correcciones, adaptaciones y mejoras de la entidad?

Proceso del Software

· El proceso del software es un marco común para el proceso que define un pequeño número de actividades del marco de trabajo que son aplicables a todos los proyectos con independencia de su tamaño o complejidad.

Paradigma de la IS

· El modelo de proceso o paradigma de la IS es la estrategia que comprenden métodos, herramientas y procesos.

· El ingeniero debe seleccionar un modelo de proceso para ingeniería del software según la naturaleza del proyecto y de la aplicación, los métodos, las herramientas a utilizar, y los controles y entregas que se requieren.

· Los diferentes paradigmas lo que intentan es ordenar las actividades en el desarrollo del software, de manera que no sean llevadas a cabo de manera caótica.

Ciclo de vida del software

El término ciclo de vida del software describe el desarrollo de software, desde la fase inicial hasta la fase final. El propósito de este documento es definir las distintas fases intermedias que se requieren para validar el desarrollo de la aplicación, es decir, para garantizar que el software cumpla los requisitos para la aplicación y verificación de los procedimientos de desarrollo: se asegura de que los métodos utilizados son apropiados. 

Estos programas se originan en el hecho de que es muy costoso rectificar los errores que se detectan tarde dentro de la fase de implementación. El ciclo de vida permite que los errores se detecten lo antes posible y por lo tanto, permite a los desarrolladores concentrarse en la calidad del software, en los plazos de implementación y en los costos asociados. 

El ciclo de vida básico de un software consta de los siguientes procedimientos: 

· Definición de objetivos: definir el resultado del proyecto y su papel en la estrategia global. 

· Análisis de los requisitos y su viabilidad: recopilar, examinar y formular los requisitos del cliente y examinar cualquier restricción que se pueda aplicar. 

· Diseño general: requisitos generales de la arquitectura de la aplicación. 

· Diseño en detalle: definición precisa de cada subconjunto de la aplicación. 

· Programación (programación e implementación): es la implementación de un lenguaje de programación para crear las funciones definidas durante la etapa de diseño. 

· Prueba de unidad: prueba individual de cada subconjunto de la aplicación para garantizar que se implementaron de acuerdo con las especificaciones. 

· Integración: para garantizar que los diferentes módulos se integren con la aplicación. Éste es el propósito de la prueba de integración que está cuidadosamente documentada. 

· Prueba beta (o validación), para garantizar que el software cumple con las especificaciones originales. 

· Documentación: sirve para documentar información necesaria para los usuarios del software y para desarrollos futuros. 

· Implementación 

· Mantenimiento: para todos los procedimientos correctivos (mantenimiento correctivo) y las actualizaciones secundarias del software (mantenimiento continuo). 

El orden y la presencia de cada uno de estos procedimientos en el ciclo de vida de una aplicación dependen del tipo de modelo de ciclo de vida acordado entre el cliente y el equipo de desarrolladores. 

Paradigmas de la IS

· Modelos Prescriptivos: Ciclo de vida clásico – Modelo lineal secuencial – Modelo en cascada.

·  Modelos Incrementales: Modelo Incremental - Modelo DRA (RAD. Rapid Application Development).

·  Modelos Evolutivos de Proceso: Incremental - Espiral.
Modelos Prescriptivos de Procesos

Cualquier organización de ingeniería de software debe describir un conjunto único de actividades dentro del marco de trabajo para el (los) proceso(s) de software que adopte. También debe llenar cada actividad del marco de trabajo con un conjunto de acciones de ingeniería de software, y definir cada acción en cuanto a un conjunto de tareas que identifiquen el trabajo, (y los productos del trabajo) que deben completarse para alcanzar las metas de desarrollo. Después, la organización debe adaptar el modelo de proceso resultante y ajustarlo a la naturaleza específica de cada proyecto, a las personas que lo realizarán, y al ambiente en el que se ejecutará el trabajo. Sin importar el modelo de proceso seleccionado, los ingenieros de software han elegido de manera tradicional un marco de trabajo genérico para el proceso, el cual incluye las siguientes actividades dentro del marco: comunicación, planeación, modelado, construcción y desarrollo.

Los modelos prescriptivos de procesos son denominados así porque prescriben un conjunto de elementos del proceso: actividades del marco de trabajo, acciones de ingeniería del software, tareas, productos del trabajo,, aseguramiento de la calidad, y mecanismos de control del cambio de cada proyecto. Cada modelo de proceso prescribe también un flujo de trabajo; esto es, la forma en la cual los elementos del proceso se interrelacionan entre sí.

Clave: Un modelo prescriptivo del proceso llena el marco de trabajo con conjuntos de tareas explícitas para las acciones de la ingeniería del software.
¿Qué es?

Los modelos prescriptivos de procesos definen un conjunto distinto de actividades, tareas, acciones fundamentos y productos de trabajo que se requieren para desarrollar software de alta calidad. Estos modelos de proceso no son perfectos, pero proporcionan una guía útil para el trabajo de la ingeniería de software.

¿Quién los hace?

Los ingenieros de software y sus gerentes adaptan un modelo prescriptito de proceso a sus necesidades y después la siguen. Además, la gente que ha solicitado el software tiene un papel por desempeñar conforme se ejecuta el modelo de software.

¿Por qué es importante?

Porque proporciona estabilidad, control y organización a una actividad que si no se controla puede volverse caótica. Algunas veces los modelos de proceso descriptivo se han referido como “modelos rigurosos de proceso”, ya que a menudo incluyen las capacidades sugeridas por la IMCM. Sin embargo, todos los modelos de proceso se pueden adaptar para usarlos de forma efectiva y en un proyecto de software específico.

¿Cuáles son los pasos?

El proceso conduce a un equipo de software a través de un conjunto de actividades del marco de trabajo que se organizan en un flujo de proceso, el cual puede ser lineal, incremental o evolutivo. La terminología y los detalles de cada modelo de proceso difieren, pero las actividades genéricas del marco de trabajo permanecen razonablemente consistentes

¿Cuál es el producto obtenido?

Desde el punto de vista de un ingeniero de software, los productos de trabajo son los programas, documentos y datos que se producen como consecuencia de las actividades y tareas que define el proceso.

¿Cómo puedo estar seguro de que el proceso se ha hecho correctamente?

Existe cierta cantidad de mecanismos para la evaluación del proceso de software que permite a las organizaciones determinar la “madurez” de sus respectivos procesos. Sin embargo, los mejores indicadores de la eficacia del proceso que se utiliza son la calidad, el tiempo de entrega y la viabilidad a largo plazo del producto que se construye.

Modelo en Cascada

El modelo en Cascada conocido también como modelo Lineal Secuencial, o Ciclo de vida Básico, nace alrededor de los años 70 como un refinamiento influenciado al modelo de etapas.

La idea principal de este modelo clásico es minimizar los costos que involucra el sobre exceso de trabajo involucrado en retroalimentaciones a través de muchas etapas

Sugiere un enfoque sistemático, secuencial de desarrollo de software que comienza en un nivel de sistemas y progresa con el análisis, diseño, codificación, pruebas y mantenimiento. Las fases adyacentes no comenzarán  hasta que las demás no hayan finalizado, de ahí su concepto de secuencialidad  y linealidad.

Algunos conceptos básicos que se requieren para utilizar este modelo son:

Planificar el proyecto antes de embarcarse en él. Significa que todo lo concerniente al proyecto debe ser minuciosamente estudiado.

Documentar los resultados de cada actividad. Este paso es sumamente importante, de esto dependerá que los atributos de calidad de software como la facilidad de comprensión o Visibilidad cumplan su objetivo.

Diseñar antes de empezar la codificación. Apunta directamente a recolectar todos los datos necesarios y plasmarlos en modelos de diseño y después comenzar a crear el código fuente.

Probar después de implementar. Una vez liberado el producto se realizarán todas las pruebas necesarias para asegurar su correcto funcionamiento.

Ventajas y Desventajas del Modelo Cascada.

Una de las ventajas mas clara del modelo Cascada tiene relación con la idea de postular un marco de trabajo claro, que reconoce y define las actividades involucradas en el desarrollo de software, permitiendo establecer relaciones de cooperación entre ellas. Corresponden, también, a los métodos más usados en desarrollo de software y que han sido exitosos durante décadas tanto en el desarrollo de grandes sistemas como en el de pequeños. La importancia de este método radica en su sencillez ya que sigue los pasos intuitivos necesarios a la hora de desarrollar el software.

Habitualmente los requerimientos son especificados al inicio del proyecto, y contrariamente el espacio donde se tiene la claridad suficiente para definir lo que se quiere es cuando se está en las últimas etapas de este. Esto es consecuencia, en general, de que los clientes no están familiarizados con la tecnología, con lo cual producen requerimientos muy vagos, que son interpretados arbitrariamente por los desarrolladores.

Otro factor importante de recalcar es que este método asume que una vez que los requerimientos han sido definidos entonces ellos no cambiarán más. Ahora, según la complejidad que tenga el proyecto, la implementación final puede ocurrir meses o, eventualmente, años después de que los requerimientos fueran especificados, no obstante, por la cantidad de tiempo transcurrido puede que las necesidades surgidas al principio hayan cambiado abruptamente.

Una desventaja importante en este modelo es que el sistema completo es registrado en papel, donde cada etapa o fase produce cierta cantidad de documentos. Si nos ponemos en el lugar que el sistema que se esta atacando es sumamente complejo, el volumen de requerimientos puede ser de cientos de páginas, explicando todos o cada uno de los detalles del sistema. Según este concepto, sería difícil poder vislumbrar con rapidez o claridad las características del sistema.

Se podría considerar desventaja también la paciencia que deberá tener el cliente durante el desarrollo del proyecto. Esto implica que hasta que no se llegue a las etapas finales del proyecto, no estará disponible una versión operativa del programa. Un error importante no detectado hasta que el programa este funcionando puede ser desastroso.

Se puede considerar además que el enfoque de linealidad de este método no fuera el adecuado para reflejar el proceso de desarrollo de software.

Esto por la sencilla razón que para algunos proyectos el modelo clásico conduce a seguir las etapas en orden incorrecto. Más aún, es posible que todas las etapas del proyecto, estén comprimidas dentro de cada una. 
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Etapas de un Modelo Cascada

Las etapas que recorre un modelo Cascada durante el desarrollo de un proyecto son:

Ingeniería y Análisis del Sistema

Debido a que el software es siempre parte de un sistema mayor el trabajo comienza estableciendo los requisitos de todos los elementos del sistema y luego asignando algún subconjunto de estos requisitos al software.

Es la interrelación con el Hardware, las personas, las bases de datos.

Análisis de los requisitos

El proceso de recopilación de los requisitos se centra e intensifica especialmente en el software. El ingeniero de software (Analistas) debe comprender el ámbito de la información del software, así como la función, el rendimiento y las interfaces requeridas.

Diseño

El diseño del software se enfoca en cuatro atributos distintos del programa:

La estructura de los datos.

La arquitectura del software.

El detalle procedimental.

La caracterización de la interfaz.

El proceso de diseño traduce los requisitos en una representación del software con la calidad requerida antes de que comience la codificación.

Codificación

El diseño debe traducirse en una forma legible para la máquina. El paso de codificación realiza esta tarea. Si el diseño se realiza de una manera detallada la codificación puede realizarse mecánicamente.

Prueba

Una vez que se ha generado el código comienza la prueba del programa. La prueba se centra en la lógica interna del software, y en las funciones externas, realizando pruebas que aseguren que la entrada definida produce los resultados que realmente se requieren.

Mantención

El software sufrirá cambios después de ser liberado. Los cambios ocurrirán producto del surgimiento de errores, o bien que el software deba adaptarse a cambios del entorno externo (sistema operativo o dispositivos periféricos), o debido a que el cliente requiera ampliaciones funcionales o del rendimiento.

El ciclo de vida proporciona un modelo conveniente que sirve para dos propósitos. En primer lugar, permite representar los procesos de concepción y producción en una forma gráfica y lógica, y segundo, proporciona un marco de trabajo alrededor del cual las actividades de aseguramiento de calidad pueden ser construidas en una manera decidida y disciplinada.

El desarrollo de software desde el concepto inicial a través de la operación es un proceso involuntario. Es decir, se produce mediante etapas sucesivas de especificación, diseño y modificación. Cada evaluación de una parte del software se hace por una revisión de la documentación que describe los requerimientos, especificación, diseño o, después, por pruebas al código y área usada del sistema realizado da como resultado cambios. Idealmente, el proceso de desarrollo debe involucrar gradas sucesivas de especificación y diseño donde cada paso es verificado contra los requerimientos de la etapa precedente (Trazabilidad). Así un producto de software viable evoluciona con errores que se encuentran y corrigen conforme van sucediendo.

Modelos de proceso Incrementales

En muchas situaciones los requisitos iniciales del software están bien definidos en forma razonable, pero el enfoque global del esfuerzo de desarrollo excluye un proceso puramente lineal. Además, quizás haya una necesidad imperiosa de proporcionar de manera rápida un conjunto limitado de funcionalidad para el usuario y después refinarla y expandirla en las entregas posteriores del software. En estos casos se elige un modelo de proceso diseñado para producir el software en forma incremental.

Clave: El modelo Incremental entrega una serie de lanzamientos, llamados incrementos, que proporcionan en forma progresiva más funcionalidad para los clientes a medida que se entrega cada uno de los incrementos.
El Modelo Incremental

· Combina elementos del modelo de cascada (aplicados repetitivamente) con la filosofía interactiva de construcción de prototipos. 

· El primer incremento es un producto esencial (núcleo), se afrontan requisitos básicos y muchas funciones extras (conocidas o no) quedan para los siguientes incrementos. 

· El cliente usa el producto central y en base a la utilización y/o evaluación se desarrolla un plan para el incremento siguiente. 

· Este proceso se repite hasta que se elabora el producto completo. 

· Es interactivo, al igual que el de construcción de prototipos y otros enfoques evolutivos. Pero a diferencia del modelo de construcción de prototipos, el modelo incremental entrega un producto operacional en cada incremento. 

· Es útil cuando la dotación de personal no está disponible para una implementación completa. El primer incremento se pueden implementar con pocas personas. Si el producto central es bien recibido, se puede añadir mas personal. 

[image: image3.png]Q El modelo Incremental combina elementos del modelo lineal
secuencial (aplicados repetidamente) con la filosofia interactiva de
construccion de prototipos.
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El Modelo DRA

Modelo RAD (Diseño Rápido de Aplicaciones)

Es un modelo de proceso de desarrollo de software de cascada que enfatiza un ciclo de desarrollo extremadamente corto. 

Este modelo se puede usar si: 

· Se comprenden bien los requisitos y se limita el ámbito del proyecto. 

· Es fácil dividir al sistema en módulos. 

· Se utiliza un enfoque de construcción basado en objetos reusables. 

· El Modelo DRA consiste en un desarrollo rápido de aplicaciones basado en el modelo lineal secuencial, pero donde se enfatiza un ciclo de desarrollo extremadamente corto.

· Es una adaptación a alta velocidad del modelo lineal secuencial, donde se puede aumentar la velocidad haciendo uso de componentes.

· Si se comprenden bien los requisitos y se limita el ámbito del proyecto, el proceso DRA permite al equipo de desarrollo crear un sistema completamente funcional, dentro de periodos cortos de tiempo.

Tiene algunas desventajas: 

· Requiere recursos humanos suficientes como para crear el número necesarias para completar un sistema en un tiempo corto.

· Para proyectos grandes necesitamos de recursos suficientes para formar los equipos necesarios.

· Compromiso de colaboración entre desarrolladores y clientes.

· No todas las aplicaciones son susceptibles de aplicar este modelo.

· Cuando los riesgos técnicos son altos DRA no es apropiado.

· Cuando el grado de interoperatividad con programas ya existentes es alto, no es apropiado.

[image: image4.emf]
El Desarrollo Rápido de Aplicaciones (DRA) es un modelo de proceso de software incremental que resalta un ciclo de desarrollo corto. El modelo DRA es una adaptación a “alta velocidad” del modelo en cascada, en el que se logra el desarrollo rápido mediante un enfoque de construcción basado en componentes. Si se entienden bien los requisitos y se limita el ámbito del proyecto, el proceso DRA permite que un equipo de desarrollo cree un “sistema completamente funcional” dentro de un período de tiempo muy corto. (60-90 días)

Como otros modelos de proceso, el enfoque DRA cumple con las actividades genéricas del marco de trabajo que ya se han presentado. La comunicación, la planeación, el modelado, la construcción y el despliegue.

Cada gran función se puede abordar mediante un equipo de DRA por separado, para después integrarlas u formar un todo.
Modelos de proceso Evolutivos

El software como todos los sistemas complejos, evoluciona con el tiempo. Los requisitos de los negocios y productos a menudo cambian conforme se realiza el desarrollo; por lo tanto, la ruta lineal que conduce a un producto final no será real; las estrictas fechas tope del mercado imposibilitan la conclusión de un producto completo, por lo que se debe presentar una versión limitada para liberar la presión competitiva y de negocios; se tiene claro un conjunto de requisitos del producto o sistema esencial, pero todavía se deben definir los detalles de las extensiones del producto o sistemas. En estas y otras situaciones similares, los ingenieros de software necesitan un modelo de proceso que haya sido diseñado de manera explícita para incluir un producto que evolucione con el tiempo.

Los Modelos Evolutivos son iterativos; los caracteriza la forma en que permiten que los ingenieros de software desarrollen versiones cada vez más completas del software.

Clave: Los modelos de proceso evolutivos, producen una versión completa en forma incremental con cada iteración.

Esta familia de modelos se utiliza en las siguientes circunstancias: 

· Si los requisitos cambian conforme el desarrollo avanza. 

· Si las fechas de mercado hacen imposible tener un producto completo y hay que introducir una versión limitada. 

· Si los requisitos centrales están bien definidos pero todavía hay que definir los detalles de las extensiones del producto. 

Construcción de Prototipos

[image: image16.jpg]


A menudo un cliente define un conjunto de objetivos generales para el software, pero no identifica los requisitos detallados de entrada, procedimiento o salida. En otros casos, el responsable del desarrollo de software está inseguro de la eficacia de un algoritmo, de la adaptabilidad de un sistema operativo o de la forma que debería tomar la interacción humano-máquina. En estas, y en muchas otras situaciones, un “paradigma de construcción de prototipos” puede ofrecer el mejor enfoque.

A pesar de que la construcción de prototipos se puede utilizar como un modelo de proceso independiente dentro del contexto de cualquiera de los modelos de proceso expuestos, Sin importar la forma en que éste se aplique, el paradigma de construcción de prototipos ayuda al ingeniero de sistemas y al cliente a entender de mejor manera cuál será el resultado de la construcción cuando los requisitos estén satisfechos.

Este modelo comienza con la recolección de requisitos, el desarrollador y el cliente definen los objetivos globales para el software, originándose un diseño rápido que se centra en una representación de esos aspectos del software que sean visibles para el usuario/cliente. De este diseño surge la construcción de un prototipo y este es evaluado por el cliente/usuario. La interacción ocurre cuando el prototipo satisface las necesidades del cliente. 

Desventajas:

· El cliente ve lo que parece una versión en funcionamiento del software, sin saber que el prototipo está unido con “chicle” y “cable de embalar”, que por la prisa de hacerlo funcionar no se ha considerado la calidad del software.

· A menudo el desarrollador establece compromisos de implementación para lograr que el prototipo funcione con rapidez. Tal vez utilice un sistema operativo o lenguaje de programación inadecuado sólo porque está disponible y es conocido. Es posible que la selección menos ideal se convierta en una parte integral del sistema.

Clave: Definir reglas de juego desde el principio; es decir, el cliente y el desarrollador se deben poner de acuerdo en que l prototipo se construya y sirva como un mecanismo para la definición de requisitos, en que se descarte, al menos en parte, y en que después se desarrolle el software real con un enfoque hacia la realidad.

Modelo de construcción de prototipos 

Este modelo es útil cuando: 

· El cliente no identifica los requisitos detallados. 

· El responsable del desarrollo no está seguro de la eficiencia de un algoritmo, sistema operativo o de la interfase hombre-máquina. 

Su principal desventaja es que una vez que el cliente ha dado su aprobación final al prototipo y cree que está a punto de recibir el proyecto final, se encuentra con que es necesario reescribir buena parte del prototipo para hacerlo funcional, porque lo más seguro es que el desarrollador haya hecho compromisos de implementación para hacer que el prototipo funcione rápidamente. Es posible que el prototipo sea muy lento, muy grande, no muy amigable en su uso, o incluso, que esté escrito en un lenguaje de programación inadecuado. 


[image: image5]
Los pasos necesarios para la construcción de prototipos son los siguientes: 

1. Evaluar la solicitud del software para determinar si el sistema es candidato para la construcción de un prototipo. Considerando si es necesario presentar la interacción usuario-sistema y tomando en cuenta la complejidad del desarrollo del propio prototipo. 

2. Elaborar una representación abreviada de los requisitos. Utilizando alguno de los modelos mencionados anteriormente. 

3. Crear un conjunto de especificaciones de diseño para el prototipo. Centrándose en los aspectos de mas alto nivel y no en el detalle. 

4. Crear y probar el software del prototipo. De ser posible utilizar herramientas automatizadas para tal efecto, como lenguajes de cuarta generación, módulos de código reusables, herramientas RAD o paquetes especializados en prototipos. 

5. Presentar el prototipo al usuario y orientarlo a que sea él quien lo “opere”. Aquí es donde el usuario podrá validar sus propios requerimientos y sugerir las modificaciones necesarias. 

6. Repetir los pasos 4 y 5 hasta que todos los requisitos queden formalizados. El modelo de construcción de prototipos se recomienda especialmente cuando los requerimientos cambian frecuentemente, cuando no se tiene la suficiente participación del usuario o cuando no se tienen suficientemente especificados los requerimientos. Una ventaja importante es que el usuario va “viendo” la evolución del sistema. El principal inconveniente es que se desconoce el tiempo que se tardará en crear un producto aceptable. No se sabe cuantas iteraciones se tendrán que realizar. Otro inconveniente es que se pueden adoptar prácticas de programación de prueba-y-error, sin un análisis y diseño formales previos. 

En conclusión
De manera general podemos decir que se utilizan los prototipos para que el cliente observe, confirme y mejore el producto.
Lo que añade este modelo es el concepto de prototipo. Para el desarrollo del software se combina con el modelo de cascada.
Antes de desarrollar el software con este modelo, debemos explicarle al cliente que vamos a trabajar con el modelo de prototipos, para que al final del desarrollo del prototipo el cliente no piense que este es el producto terminado.
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Debemos utilizar este modelo generalmente cuando:
· El cliente no tiene claro lo que quiere,
· Al cliente le gustaría ver algo similar para poder hacerse una idea de lo que obtendrá
· El que desarrolla el software
Mediante este modelo es factible reducir el coste del software produciendo sistemas de mayor calidad ya que se basa en reutilizar Diseños, programas, módulos y datos pero se debe poner un tope de tiempo para no caer en un círculo vicioso, dado si el usuario no acepta el diseño preliminar.
Se utiliza el concepto de prototipo en las fases  del desarrollo del software correspondiente a:
·  Requerimiento de software
·  Diseño preliminar
·  Diseño detallado
Una vez que el prototipo ha sido probado, se presenta al cliente, el cuál conduce la prueba de la aplicación y sugiere modificaciones, luego se ser aprobado por el cliente pasa a la etapa del desarrollo del software.

Con los prototipos la velocidad de desarrollo es más importante que la eficiencia en el procesamiento

Y debemos tener en cuenta que un prototipo que haya sido concebido desde el inicio como desechable, no podemos reutilizarle para hacerlo  prototipo evolucionario.
El Modelo Espiral

Es un modelo de proceso de software evolutivo que conjuga la naturaleza iterativa de la construcción de prototipos con los aspectos controlados y sistemáticos del modelo cascada. Proporciona el material para el desarrollo rápido de versiones incrementales del software.

[image: image7.emf]
Cuando se aplica el modelo en espiral, el software se desarrolla en una serie de entregas evolutivas. Durante las primeras iteraciones, la entrega tal vez sea un documento del modelo o un prototipo. Durante las últimas iteraciones se producen versiones cada vez más completas del sistema desarrollado.

Un proceso en espiral se divide en un conjunto de actividades del marco de trabajo que define la ingeniería de software. (Comunicación, Planeación, Modelado, Despliegue, Construcción)

Cuando comienza este proceso evolutivo el equipo de software realiza actividades implicadas en un circuito alrededor de la espiral que se inicia desde el centro. El riesgo es un factor considerado en cada revolución.

[image: image8.emf]
El primer circuito quizás genere el desarrollo de una especificación del producto; los pasos subsecuentes alrededor de la espiral se pueden aprovechar para desarrollar un prototipo y después en forma progresiva, versiones más elaboradas de software.. Cada paso a través de la región de planeación resulta en ajustes del plan del proyecto. Los costos y el itinerario se ajustan con base en la retroalimentación derivada de la relación con el cliente después de la entrega. Además el administrador del proyecto ajusta el número de iteraciones planeado que se requiere para completar el software.  

En conclusión:
Como el anterior modelo estudiado (Prototipos) se combinaba con el modelo cascada, este también presenta una adaptabilidad a otros modelos del proceso de desarrollo, como Cascada, Prototipos (evolutivo) 

Este modelo hace hincapié al Análisis de Riesgos, permitiendo al desarrollador y al cliente entender y reaccionar a los riesgos en cada nivel de la espiral, la culminación del análisis de riesgo resulta en una decisión de "seguir o no seguir". Si los riesgos son demasiado grandes, se puede dar por ter​minado el proyecto.

 Sin embargo, puede darse el caso de seguir alrededor del mismo ciclo de la espiral, con lo que conlleva a los desarrolladores en pérdida de tiempo, sin saber el progreso del desarrollo del software.

Por último, este modelo al ser  complicado, no es aplicable a proyectos sencillos.

Unidad II Herramientas de Desarrollo de Software - CASE - lenguajes 4GL - Automatización de Procesos - Proceso Contable Automatizado 

HERRAMIENTAS PARA EL DESARROLLO DE SISTEMAS (CASE)-(4GL)

CASE Introducción

Hoy en día muchas empresas se han extendido a la adquisición de Herramientas Case (Ingeniería Asistida por Computadora), con el fin de Automatizar los aspectos clave de todo el proceso de desarrollo de Sistemas.

Concepto

Son usadas para automatizar o apoyar una o más fases del ciclo de desarrollo de sistemas.

Una herramienta CASE puede incluir:

· Diccionario de datos.

· Herramientas de diseño

· Herramientas de desarrollo de modelo de datos.

· Herramientas para el desarrollo de prototipos.
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Tecnología 
Esta tecnología supone la automatización del desarrollo del software y se plantea los siguientes objetivos:

· Permitir la aplicación practica de metodologías estructuradas

· Facilitar la realización de prototipos

· Facilitar el mantenimientos de programas

· Mejorar y estandarizar la documentación

· Aumentar la portabilidad

· Facilitar la Reutilización

· Permitir el desarrollo de aplicaciones mediante utilización de gráficos

Componentes

· Diccionario, donde se almacenan los elementos definidos.

· Meta Modelo, define las técnicas soportadas por la herramienta.

· Carga o Descarga de Datos, cargan la herramienta con datos de otros sistemas o generar esquemas de bases de datos (Es un medio de Comunicación con otras Herramientas).

· Comprobación de Errores, análisis de la exactitud, integridad y consistencia de los esquemas generados por la herramienta.

· Interfaz de Usuario, consta de editores de texto, de diseño grafico para definir diagramas y matrices.

Estructura

· CASE de alto nivel: Herramientas que automatizan las fases finales o superiores del Ciclo de Vida de Desarrollo de Sistemas como Planificación, análisis y Diseño de Sistemas.

· CASE de bajo nivel: Herramientas que automatizan las fases finales o inferiores del Ciclo de Vida de Desarrollo de Sistemas como Diseño, Implantación y Soporte de sistemas.

· CASE cruzado de ciclo de vida: Herramienta que apoyan actividades que tienen lugar a lo largo de todo el ciclo de vida como la gestión de Proyectos y la Estimación.

Estado Actual

Hoy en día la tecnología CASE reemplaza el papel y el lápiz por la PC para transformar la actividad de desarrollar software en un proceso automatizado.

Automatizar:

· Desarrollo de Software

· Documentación

· Generación del Código

· Chequeo de Errores

· Gestión del Proyecto

Permitir:

· La reutilización del software

· Portabilidad del software

· La estandarización de la documentación

· Integración 

Evolucionan hacia tres tipos de integración:

Integración de datos, permite disponer de herramientas CASE coja diferentes estructuras de diccionarios locales para el intercambio de datos.

Integración de presentación confiere a todas las herramientas CASE el mismo aspecto.

Integración de herramientas para disponer de herramientas CASE capaces de invocar a otras CASE de forma automática.

Clasificación 
De acuerdo a su amplitud se clasifican en:

· TOOLKIT: Colección de herramientas para automatizar un conjunto de tareas como planificación estratégica, análisis, diseño y generación de programas.

· WORKBENCH: Conjuntos integrados de herramientas que da soporte a la automatización del proceso de desarrollo del sistema. Cubre el ciclo de vida completo, el producto final aportado por ellas es un código ejecutable y su documentación.

De acuerdo a las fases del ciclo de vida que automatizan se clasifican en:

· UPPER CASE: Planificación estratégica, requerimientos de desarrollo funcional de planes corporativos.

· MIDDLE CASE: análisis y Diseño.

· LOWER CASE: Generación de código, test de implantación.
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Características deseables

Una herramienta CASE cliente/servidor provee: Modelo de datos, generación de código, registro del ciclo de vida de los proyectos y comunicación entre distintos ingenieros.

Las principales herramientas son:

KnowledgeWare´s Aplication Development Woekbench (TI´s)

Information Engineering Facility (IEF) - Andersen Consulting´s Foundation for Cooperative Processing.


Lenguajes de Cuarta Generación (4GL)


Los lenguajes de cuarta generación son entornos de desarrollo de aplicaciones constituidos por un conjunto de herramientas integradas, entre las que se encuentran editores, compiladores, sistemas para el acceso a bases de datos, generadores de informes, generadores de pantallas (modo carácter, interfases gráficas), etc. 

Son herramientas que por lo general funcionan sobre determinados tipos de SGBD y permiten construir a su alrededor potentes y productivos entornos de desarrollo de aplicaciones y sistemas de información. Las capacidades de los 4GL exceden ampliamente de las tradicionales facilidades de los SGBD, soportadas por los lenguajes de definición y manipulación de datos (DDL/DML) y de Consulta (SQL, QUEL y similares). 

A diferencia de las herramientas CASE, los 4GL se centran fundamentalmente en las fases de construcción e implantación. En este aspecto, una herramienta CASE del tipo L-CASE tendría muchas semejanzas con un 4GL. De hecho, muchas herramientas U-CASE tienen interfases con un 4GL para completar el ciclo de vida del desarrollo de sistemas. 

Los lenguajes que incorporan los 4GL suelen ser mezcla de lenguajes procedurales y no procedurales. La parte procedural se manifiesta en la definición de tipos de constantes, tipos de datos elementales, visibilidad de las variables (locales o globales), sentencias de control de flujo, definición de funciones y procedimientos, etc., mientras que la parte no procedural suele estar basada en el lenguaje SQL (Structured Query Language) o, como mínimo, en lenguajes de consulta de bases de datos relacionales. 

Con los 4GL se consigue un aumento de productividad gracias a: 

· La utilización de funciones preprogramadas.

El entorno de desarrollo que facilita la realización de determinadas tareas como diseño de pantallas o informes. 


Tipos de 4GL

Los 4GL, en función de su relación con un determinado gestor de base de datos, se pueden agrupar de la forma siguiente: 

· Lenguajes que están ligados a una base de datos. La mayoría de los gestores de bases de datos cuentan con un lenguaje de cuarta generación. Son lenguajes propietarios, lo que quiere decir que sirven únicamente para acceder a esa base de datos en particular. El aprovechamiento de los recursos del gestor es muy alto. 

· Lenguajes que son independientes del gestor de base de datos. Tienen la capacidad de acceder a diferentes bases de datos, generalmente aquellas que soportan un estándar común. No son lenguajes propietarios y por tanto no ligan al comprador a ninguna base de datos en particular. La necesidad de utilizar el 4GL, siguiendo estrictamente el estándar para asegurar la accesibilidad a diferentes bases de datos, impide sacar el máximo provecho de cada una de ellas. 



Componentes y funcionalidades de un 4GL


Los principales componentes de un lenguaje de cuarta generación son: 

Editor 

Donde se escriben las sentencias del lenguaje de programación. Puede contar con: 

· Ayuda de tratamiento de textos. 

· Facilidades para incorporar el nombre de variables, objetos o funciones. 

· Chequeo preliminar de errores de sintaxis. 

· Utilidades de selección, copia o movimiento de bloques. 

· Posibilidad de deshacer el último cambio. 

Compilador 

Traduce las sentencias del lenguaje fuente a código binario o a un lenguaje intermedio. Las características más importantes de un compilador son: 

· Posibilidad de separar la interpretación del código fuente, de la generación del código. Esto permite la ejecución inmediata de una parte del código sin haber generado el fichero ejecutable. 

· Gestión avanzada de errores. Recuperación desde un estado erróneo del código, para poder continuar con el proceso de interpretación y así detectar el mayor número posible de errores en una única compilación. 

· Optimización del código. La traducción del código fuente va acompañada por una optimización del código (en tamaño y/o en rendimiento), a la hora de ejecutar la aplicación. 

Módulo de acceso a base de datos 

Incorpora la interfase con el gestor de base de datos. Facilita toda la comunicación con la base de datos, desde el diseño de las tablas hasta la construcción de sentencias para recuperar información. La mayoría de los 4GL soportan el lenguaje SQL estándar como lenguaje de acceso a base de datos relacionales, lo que garantiza la portabilidad. 

Módulo de ayuda a las pruebas 

Hay 4GL que permiten una ejecución controlada del código para poder aislar un error, con técnicas de ejecución paso a paso, localizando los puntos de parada y permitiendo la modificación del contenido de las variables durante la ejecución. 

Generador de informes y pantallas 

Los 4GL incorporan módulos para la construcción rápida de pantallas, ya sea en modo caracter o en modo gráfico. Asimismo, algunos cuentan con un módulo de generación de informes a través de consultas a la base de datos. 

Diccionario 

Algunos 4GL cuentan con un diccionario en el que almacenan la información referente a los objetos de la aplicación. Esto facilita la gestión de los objetos generados especialmente para trabajos en grupo. 

Gestor de librerías 

El gestor de librerías permite: 

· La distribución de los objetos por las librerías siguiendo los criterios que se establezcan. 

· La localización rápida de los objetos con el fin de analizar el impacto de una modificación o corregir un error. 

· La coordinación de los trabajos en equipo. 

Módulo de control de versiones 

Algunos lenguajes de cuarta generación incorporan facilidades para el control de versiones o tienen interfase con alguna herramienta del mercado para el control de versiones. 

Biblioteca con funciones u objetos reutilizables en la aplicación. 

La funcionalidad de este tipo de bibliotecas se describe en detalle en el apartado de otras herramientas, al hablar de bibliotecas de clases de objetos. 



Tendencias Tecnológicas y del Mercado de Lenguajes de cuarta generación
· Independencia de plataformas hardware y software. 

· Independencia de estructuras de datos y acceso a información distribuida. 

· Interoperabilidad con herramientas ofimáticas. 

· Soporte para diferentes interfases gráficas de usuario. 

· Soporte para diferentes entornos de red. 

· La aplicación de forma más extendida del modelo cliente/servidor, tanto en el funcionamiento del propio 4GL como en las aplicaciones generadas. 

· Mayor apertura para la interfase con herramientas CASE. 

· Incorporación de la tecnología de orientación a objetos.

· Aplicación de capacidades multimedia.



Guía para Computarizar Su Sistema Contable

Un sistema de administración financiera eficaz se basa en la disponibilidad de datos financieros fidedignos, exactos y oportunos. Por lo general estos datos son suministrados por el sistema contable de una organización. En respuesta a factores como expansión, nuevos requerimientos de rendición de informes, la necesidad de trabajar con miras a lograr una mayor autosuficiencia y la disponibilidad de una tecnología de costo relativamente bajo, un número cada vez mayor de organizaciones están adoptando sistemas de contabilidad computarizados que les suministrarán los datos que necesitan, en el momento que los necesitan. Planificar e adoptar un sistema de contabilidad computarizado eficiente podría parecer una tarea muy difícil y compleja para cualquier administrador. La intención de esta Guía es ayudarle a considerar algunos de los factores relevantes para tomar la decisión de computarizar o modernizar su sistema contable. 

La mayoría de las organizaciones pasan por una progresión de sistemas contables. Por lo general comienzan con un sistema manual (utilizando papel), luego avanzan a una mezcla de papel y herramientas basadas en hojas de cálculo computarizadas, y finalmente adoptan un sistema computarizado simple. A menudo este sistema computarizado incluirá una mezcla de varios sistemas o programas que ingresan datos en hojas de cálculo o bases de datos. Las mejoras del equipo y el software de computación facilitan más que nunca la transición de una mezcla de papel y herramientas basadas en hojas de cálculo a la implementación de un sistema computarizado, o la modernización de un sistema existente. Los costos bajos de las computadoras y del software también han logrado reducir el costo financiero que se requiere para realizar este cambio. 

Esta guía está dirigida a los administradores que están considerando si deben o no computarizar sus sistemas contables, o que están en el proceso de preparación o implementación de una decisión previa con miras a computarizarlo. También podría ser útil para los administradores que están evaluando las necesidades de sus programas en lo que respecta a los sistemas contables computarizados, haciendo recomendaciones a sus oficinas regionales o centrales con respecto a la tecnología, o implantando nuevos sistemas automatizados o versiones nuevas del sistema contable. 

La guía proporciona una visión panorámica de todas las fases de la automatización o modernización de un sistema contable, desde la toma de la decisión de computarizar, hasta la preparación para la computarización y la implementación de un proyecto de computarización, y toma como punto central un paso clave dentro de este proceso: la selección y adquisición del software. La guía proporciona también una lista de preguntas para ayudarle a identificar los problemas que tienen sus sistemas actuales y comprender si la computarización resolverá estos problemas o no. También proporciona una herramienta que le ayudará a evaluar los paquetes de programas así como a los vendedores de software y comprender en qué manera podrían cubrir o no sus necesidades.

Toma de Decisión de Computarizar

La decisión de automatizar su sistema contable generalmente depende de su necesidad de contar con datos exactos, consistentes y oportunos en una diversidad de formatos para rendición de informes. ¿Tiene ya un buen sistema manual? ¿Se ha dado cuenta que el personal contable emplea demasiado tiempo en llenar las planillas manualmente? ¿Está frustrado porque no puede probar nuevas alternativas de costos empleando información nueva? ¿Demoran los donantes los desembolsos de fondos debido al retraso de su organización en la presentación de informes? Si usted respondió "si" a cualquiera de estas preguntas, su organización se podría beneficiar de la computarización o modernización de su sistema contable. 

Examen de los Beneficios de la Computarización

La automatización de su sistema contable puede traer consigo muchos beneficios tangibles e intangibles. La siguiente tabla proporciona una visión panorámica rápida de los beneficios de un sistema contable computarizado que funciona bien.

Examen de la Computarización: Necesidades y Beneficios
Necesidades de los Administradores
Beneficios de un Sistema Computarizado
· Los administradores requieren información oportuna y exacta para tomar decisiones
El sistema verifica automáticamente los números de las cuentas y rechaza los datos que no se adecuan a los criterios establecidos 
· Los cheques o comprobantes faltantes se ponen en evidencia inmediatamente 
· Los procesos tediosos de registro se automatizan
· Se pueden generar diferentes informes rápidamente cuando se solicitan 
· Los administradores pueden consultar el sistema para obtener información ad hoc
· El procesamiento y análisis de datos son más rápidos y más exactos 

· Los administradores deben identificar y resolver problemas
Permite que los administradores reconozcan los problemas con mayor facilidad, como la recaudación lenta de las cuentas por cobrar, la disminución de las ventas o las necesidades de dinero en efectivo

Razones "Equivocadas" para Computarizar Su Sistema Contable 
· "Todos han ingresado a la era de la computación… es lo que está de última moda."
· "Nuestras cuentas son un verdadero desastre… deberíamos computarizarlas y organizarnos."

· "Nos acaban de donar computadoras… deberíamos utilizarlas."
· "La oficina de finanzas es ineficiente… les toma demasiado tiempo hacer las cuentas."

· "He visto un software nuevo anunciado en una revista… es lo último y ¡justo lo que necesitamos!" 

Examen de los Límites y Peligros Latentes Potenciales 

A pesar de que se pueden derivar muchos beneficios de la computarización de un sistema contable, usted debería considerar cuidadosamente qué es lo que un sistema computarizado puede hacer por usted y cómo le podría ayudar a procesar los datos para tomar decisiones. Considere lo siguiente: 

· Un sistema computarizado requiere de datos exactos y actualizados. Simplemente por el hecho que su sistema esté computarizado esto no significa que esté actualizado y libre de errores. Usted debería actualizar y verificar sus datos regularmente.

· Las computadoras no pueden resolver los problemas de su sistema contable. Un sistema computarizado, por sí solo, no puede conciliar sus libros, mejorar la estructura de su organización, mejorar su eficiencia financiera, o mejorar la administración de su programa. No resolverá problemas como el del personal carente de aptitudes o de motivación, una capacidad administrativa deficiente, políticas operativas inapropiadas, o condiciones externas desfavorables. La computarización no mejorará un sistema contable problemático, pero sí puede mejorar un sistema que funciona bien.

· Computarizar su sistema contable podría requerir de nuevas aptitudes a nivel de su organización. Es posible que necesite contratar personal nuevo o capacitar al personal existente. Podría ser necesario que reorganice su departamento contable, despida a algunas personas o contrate nuevos administradores. Es muy probable que el personal se resista a estos cambios. Usted debe invertir tiempo y recursos para orientar al personal y explicarle la necesidad y los beneficios del nuevo sistema con el objeto de evitar retrasos o fallas en la implementación. 

· La computarización implica riesgos. Su personal debe mantenerse alerta ante los ataques de virus y otras amenazas que podrían afectar la integridad de los datos. La confidencialidad de cierta información podría constituir un problema que debe considerar y el acceso a cierta información quizás deba limitarse a algunas personas específicas. Errores de ingreso de datos podrían dar como resultado cálculos inexactos y una representación inexacta de la posición financiera de su organización. Estar consciente de estos tipos de riesgos le ayudará a minimizarlos.

· La computarización podría tener costos ocultos. Estos costos incluyen los gastos de adquisición de equipo periférico (lectores de discos "zip", impresoras adicionales) y los suministros necesarios (toner, tinta, papel). Los costos futuros incluyen la modernización de su sistema, la obtención de apoyo técnico y el almacenamiento de datos. 

· Computarizar todo su sistema de golpe podría ser ineficiente. Intentar automatizar todo de golpe podría dar como resultado un sistema difícil de manejar, no confiable, ineficiente y con un efecto desmoralizador sobre el personal. Un enfoque gradual podría funcionar mejor.

Preparación para la Computarización

Mientras se prepara para la computarización, debe plantearse ciertas preguntas con respecto a la capacidad de su organización, los sistemas existentes, los recursos humanos, el espacio físico, los recursos financieros y las necesidades de información. Muy frecuentemente, las conversaciones referentes a la computarización de un sistema contable se limitan simplemente a la selección del software. Esta visión estrecha no toma en cuenta muchos otros factores que pueden hacer que la computarización tenga éxito o fracase en cubrir las necesidades de su organización. Particularmente usted deseará evaluar sus necesidades administrativas y contables con respecto a un sistema computarizado, y si su organización está lista para la computarización.

La siguiente tabla proporciona una lista breve de preguntas con las que usted debería empezar para poder prepararse para la computarización. 

Preguntas Clave que Debe Plantearse Cuando Se Prepare para la Computarización
¿Qué problemas comerciales o administrativos existentes podría resolver o minimizar la computarización?

¿Qué tipo de información necesita la organización del sistema contable computarizado para poder responder a interrogantes administrativas o de negocios y tomar decisiones administrativas?
¿Quién recibirá esta información y se beneficiará de la mayor disponibilidad y suministro oportuno de la misma? ¿Qué tipos de decisiones administrativas se podrán tomar con esta información?
¿Existe financiamiento disponible para la computarización? ¿Tiene límites su presupuesto? ¿Es que los requisitos impuestos por los donantes constituyen una barrera para la computarización? ¿Vale la pena incurrir en el costo de comprar, instalar y mantener el sistema computarizado simplemente para contar con información más oportuna y accesible?
¿Cuál es la capacidad actual de la tecnología informática de su organización, y puede ésta apoyar la computarización? 

Evaluación de las Necesidades Administrativas y Contables 

Al prepararse para la computarización, debería considerar las necesidades administrativas de la organización y lo que ésta desea de su sistema contable. Trabaje con otros administradores en su organización para responder a estas preguntas, tal vez en sesiones de lluvia de ideas o a través de entrevistas individuales o en grupo. Muchas organizaciones encuentran que es beneficioso contratar un asesor para que trabaje con un grupo de administradores con el objeto de determinar las necesidades de la organización. Un asesor podría estar en condiciones de ayudar a identificar las verdaderas causas de los problemas administrativos, incluyendo aquellos que no serán resueltos por el simple hecho de computarizar el sistema contable.

La tabla a continuación proporciona preguntas modelo para evaluar sus necesidades de computarización. Estas preguntas son ilustrativas y las respuestas serán distintas para cada organización en particular. 

Preguntas Modelo para Evaluar las Necesidades de Computarización
¿Cómo contribuirá la computarización al logro de las metas de la organización?

¿Cuán compleja es la organización? La complejidad está relacionada con la magnitud del presupuesto, el volumen de transacciones mensuales y la cantidad de personal, donantes, monedas de curso legal que se emplean, lugares donde se prestan servicios, años fiscales y usuarios de la información contable. 

¿Qué es lo que usted desea que su sistema contable haga?

· Apoyar cotidianamente las tareas administrativas como el registro de los pacientes y la impresión de facturas 

· Registrar y reportar información contable 

· Registrar los tratamientos suministrados en forma gratuita 

· Administrar los bienes de consumo, los medicamentos y otros suministros 

¿Qué desea saber sobre su sistema contable, y quién utilizará esta información?

· ¿Qué tipo de información requiere? 

· ¿Qué tipos de informes se producirán? 

· ¿Quién examinará estos informes? 

· ¿Cuán frecuentemente se requieren estos informes? 

· ¿Qué decisiones le ayudarán a tomar estos informes? 

¿Qué es lo que los administradores no están obteniendo del sistema actual, como ser un acceso rápido a información administrativa exacta y útil?

¿Cuáles son sus mayores preocupaciones? ¿Cuál es la mayor pérdida de tiempo en su sistema contable actual?

¿Cuenta la organización con una lista de cuentas adecuada para encarar esta complejidad? ¿Mejoraría la calidad de los informes o la información financiera con una lista de cuentas ampliada y revisada?

¿Qué impacto desea que tenga la computarización? ¿Desea que ésta reduzca el tiempo de análisis, aumente la velocidad del ingreso y procesamiento de los datos, aumente la exactitud de los mismos, mejore los controles, muestre tendencias, o mejore la administración de las adquisiciones y pagos? ¿Vale la pena incurrir los costos para adoptar el nuevo sistema si se considera su probable impacto?

¿Qué tipo de información se ingresará al sistema?

· ¿Qué datos detallados se deberían ingresar al sistema computarizado? 

· ¿Qué datos se deberían ingresar solamente en forma resumida? 

· ¿Qué datos se deberían mantener en un sistema manual y no se deberían ingresar al sistema computarizado? 

· ¿Se deberían contratar los servicios externos de terceros para algunas partes del sistema computarizado, como las planillas de sueldos? 

· ¿Se computarizarán todas las oficinas y clínicas de la organización? ¿Estarán todas conectadas en red? 

¿Se debería integrar el sistema contable con otros sistemas, como las planillas de sueldos y los inventarios de suministros? ¿Es esto necesario? Si así fuera, ¿cómo se vincularían los sistemas? 

¿Podría resolver sus necesidades administrativas una ligera modernización de bajo costo del sistema actual?

¿Se han explorado otras soluciones posibles (por ejemplo, capacitación del personal, contratación de personal con diferentes aptitudes, modificación de los procedimientos operativos) para cubrir sus necesidades administrativas?

¿Se han identificado las necesidades actuales y futuras? (Este es un punto crítico; ¡muchas organizaciones invierten en un sistema que rápidamente deja de ser adecuado para sus necesidades!)

Evaluación del Estado de Preparación de Su Organización 

Si usted decide que la computarización realmente podrá cubrir las necesidades administrativas y contables de su organización, formule las siguientes preguntas para ayudarle a identificar si su organización está preparada para la computarización. Para cada pregunta, la tabla sugiere varias acciones de seguimiento. 

Implementación de Su Proyecto de Computarización

Un proyecto de computarización debería contar con la participación de una amplia gama de integrantes del personal y afectar a muchos departamentos y niveles diferentes dentro de su organización. Usted debe formar un equipo del proyecto, determinar sus objetivos, celebrar reuniones regularmente, establecer los requisitos de rendición de informes, llevar a cabo una evaluación (incluyendo un análisis de costos), elaborar un presupuesto realista y desarrollar un cronograma susceptible de logro. La formación de un equipo, integrado por miembros de todas las áreas de la organización, es crucial para el éxito del proyecto. Esto reconoce el impacto que tendrá el proyecto sobre toda la organización y aumenta el grado de compromiso del personal con respecto al suministro de datos exactos y la utilización de los informes que generará el nuevo sistema.

Los siguientes pasos le ayudarán a implementar su proyecto de computarización: 

· Formar el equipo del proyecto; 

· Preparar los documentos que servirán de guía; 

· Examinar el sistema actual; 

· Desarrollar propuestas de modificaciones para el sistema; 

· Seleccionar y comprar el software; 

· Instalar los equipos de computación, los dispositivos y el software, e ingresar la información preliminar requerida; 

· Preparar y capacitar al personal; 

· Seguir paso a paso y evaluar el proyecto.

El momento en que se tomen estos pasos dependerá del tamaño y complejidad de su organización. Un cronograma ilustrativo se presenta en el cuadro de la página XX. 

Posteriores secciones de este suplemento tratan con mayor detalle dos aspectos importantes referentes a la selección y compra del software para su proyecto de computarización: la definición de las necesidades de software y la evaluación del software y de los vendedores, a partir de la página XX.

Formación del Equipo del Proyecto 

Usted debería seleccionar un administrador del proyecto para que supervise todo el proceso: la coordinación de las reuniones con los proveedores de equipos, los asesores y el personal, y el seguimiento y el informe al personal gerencial de mayor jerarquía con respecto al avance logrado. El equipo del proyecto debería incluir miembros clave del personal del departamento de contabilidad, así como personal y administradores del programa de otros departamentos que emplearán los informes producidos por el nuevo sistema. Asegúrese de incluir al personal financiero que trabajará con el sistema en forma cotidiana, y no solamente al personal administrativo de mayor jerarquía. Si su organización ya cuenta con un departamento de computación, asegúrese de incluir al administrador del sistema. También incluya a los asesores, voluntarios y otras personas que administrarán o dirigirán el proyecto. Formar un equipo al comenzar el proceso asegurará que estén representadas todas las perspectivas. 

Preparación de los Documentos que Servirán de Guía 

Invierta tiempo al inicio del proyecto para preparar documentos formales destinados a guiar el proceso de computarización. Tener estos documentos listos para que sean usados por el equipo al seguir los pasos de la implementación hará que el proceso sea más fluido en las etapas posteriores. Los documentos que servirán de guía deberían incluir:

· Justificación de la necesidad de la compra; 

· Definición de objetivos; 

· Marco referencial para la revisión de los sistemas existentes; 

· Presupuesto; 

· Términos de referencia para el proveedor y los asesores, si se requiriese; 

· Cronograma, detallando al personal responsable de las diferentes tareas; 

· Plan de control y evaluación, incluyendo el seguimiento de los puntos de referencia y los indicadores de éxito.

Presupuesto. Asegúrese que el presupuesto sea comprensivo e incluya los recursos para la capacitación, suministros y reimpresión de formularios.

Cronograma. Al desarrollar el cronograma, fije plazos de tiempo susceptibles de cumplimiento, poniendo atención especial a ciertas tareas que dependen de la conclusión previa de otras tareas. Incluya el tiempo suficiente para realizar pruebas y modificar el sistema. La falta de cumplimiento de los plazos establecidos irreales podría afectar negativamente la moral del personal. Siempre que sea posible, evite implementar el proyecto en épocas de mucho trabajo, como el cierre de fin de año, para amortiguar el impacto del tiempo necesario para transferir los datos del sistema manual al computarizado. 

Examen del Sistema Actual 

Antes de tomar cualquier decisión con respecto a la implementación de un sistema nuevo, el equipo del proyecto debe realizar un examen exhaustivo de los procedimientos internos y la documentación actual de la organización, sobre los que se apoya el sistema contable computarizado. Usted se debe asegurar que los libros del sistema manual estén conciliados y que la información sea exacta. El equipo debe examinar: 

· Las necesidades del personal y de todos los usuarios finales; 

· Los procedimientos en todos los puntos de servicio y de ingreso de datos; 

· La lista de cuentas, la clasificación de las cuentas y los centros de costos; 

· Los diseños de informes y presupuestos; 

· Las estructuras de codificación para los diferentes ítems como medicamentos, suministros para la planificación familiar y actividades del proyecto; 

· Archivos maestros, como cuentas, costos, proveedores, vendedores y expedientes de los pacientes; 

· Mecanismos de control para el ingreso de datos, como formularios y listas de verificación.

Desarrollo de Propuestas para Efectuar Modificaciones 

Basándose en los resultados del examen del sistema, el equipo del proyecto debe identificar las necesidades que no están cubiertas por el sistema actual y desarrollar propuestas para efectuar modificaciones que ayudarán a la organización a cubrir esas necesidades. 
Para este paso, el equipo debería:

· Modificar los procedimientos y formularios financieros, de acuerdo a necesidad; 

· Examinar la lista de cuentas y el esquema de codificación relacionado con el mismo; 

· Diseñar los informes administrativos.

Selección y Compra del Software 

Este paso incluye la determinación de sus necesidades de software, la evaluación de los módulos de software contable y la evaluación de los paquetes de software y de los vendedores. 

Determinar las necesidades de software. Sus necesidades de software dependen de factores como el tamaño de su organización, el número y tipo de transacciones que deben ser ingresadas (como la cantidad de monedas con las que usted trabaja y el volumen de los servicios que usted está registrando), y sus requisitos de rendición de informes. 
Desarrollar especificaciones para el software y el apoyo técnico; 

· Evaluar si usted necesita software especializado para organizaciones sin fines de lucro.

Evaluar módulos de software contable. Los módulos de software contable siguen los módulos de un sistema contable típico. El software simple contiene todos los módulos en un solo paquete, en tanto que los paquetes más complejos los vende por separado, y usted compra e instala solamente los módulos que usted necesita. Al evaluar los módulos de software contable, usted debería: 

· Determinar que módulos de software contable cubren mejor sus necesidades; 

· Determinar si usted necesita un paquete simple o complejo.

Instalación de los Equipos y del Software e Ingreso de la Información Preliminar

La implementación de un proyecto de computarización puede llevar un año o más desde la instalación inicial hasta la transición gradual de los sistemas manuales o computarizados obsoletos. El vendedor del software puede prestarle asistencia en varios de los siguientes pasos: 

· Instalar los equipos, los dispositivos y otras mejoras tecnológicas de informática, si fuere necesario; 

· Instalar software adicional como el software para red de usuarios; 

· Instalar el software contable; 

· Ingresar los balances de apertura y otra información preliminar requerida, como la información referente a la organización, el vendedor y los clientes; 

· Hacer funcionar el sistema de computación en forma paralela con los sistemas existentes (como el sistema manual); 

· Corregir cualquier problema que pudiera existir con el software o los procedimientos de administración financiera; 

· Reducir el uso del sistema manual; 

· Eliminar gradualmente el sistema manual.

Preparación y Capacitación del Personal 

A menudo, una organización se concentra en el sistema en sí (equipos, dispositivos y software) durante la computarización y deja de lado la preparación y capacitación del personal que utilizará los resultados del sistema para la toma de decisiones. Es crucial que su personal comprenda el sistema.
Para este paso, la organización debería: 

· Proporcionar una sesión de capacitación u orientación preliminar con respecto al software antes de la implementación; 

· Contratar personal nuevo, como personal temporal para crear las bases de datos y para ingresar las transacciones previas; 

· Capacitar al personal existente; 

· Examinar los tipos de cargos, las descripciones, roles y responsabilidades de cada uno de ellos si fuere necesario; 

· Capacitar a un administrador de sistema en el mantenimiento del software, incluyendo mejoras, cambios en el sistema y archivos de respaldo; 

· Capacitar al personal contable en el uso de los módulos del sistema; 

· Capacitar al personal administrativo y del programa en la interpretación de los informes.

Control y Evaluación 

Periódicamente compare el avance del proyecto con los puntos de referencia establecidos al inicio del proyecto para mantener al equipo del proyecto adecuadamente encaminado y mantener al personal informado y entusiasta con respecto a los cambios que se están implementando. Las reuniones periódicas proporcionarán una oportunidad para que el personal plantee cualquier duda sobre los aspectos relativos a la implementación, identifique los obstáculos y soluciones, y reasigne su tiempo y otros recursos de acuerdo a necesidad.

Selección y Compra del Software 

La selección y compra del software que usted utilizará para computarizar su sistema contable es la decisión más importante en el proceso de computarización. Usted necesita considerar cuidadosamente las características y la capacidad del software en relación con las necesidades de computarización de su organización. Necesita evaluar los módulos del software contable y determinar cuáles deberá instalar y utilizar. La evaluación de las opciones de software y de vendedores constituye otra parte importante de este proceso. 

Determinación de las Necesidades de Software

Sus necesidades de software dependen de diversos factores, como la cantidad de monedas de curso legal que su organización debe manejar y su necesidad de un sistema que pueda adecuar a la medida de sus necesidades. Los programas más simples están diseñados para los negocios pequeños. Están generalmente diseñados para un solo usuario, como el administrador o el contador. Los programas más complejos están diseñados para las empresas de mayor envergadura que lleva la contabilidad de cada departamento. Los programas más avanzados pueden tener múltiples usuarios a través de una red local de gran magnitud, o pueden conectar múltiples sitios a través de una red amplia.
Seguridad. Los programas simples pueden tener una contraseña para restringir el acceso al mismo, pero generalmente permitirán que el usuario modifique datos ingresados previamente. Aunque esto hace que estos programas sean útiles para las organizaciones que no están preocupadas por cuestiones de seguridad, podría constituir una gran desventaja para las organizaciones más grandes con personal contable múltiple. Los programas más complejos tienen más mecanismos de seguridad. El administrador puede restringir las tareas que cada usuario puede realizar. 

Métodos de compra y costos. Los programas simples normalmente se venden como un solo producto, y es posible que usted tenga que comprar un paquete separado para cada usuario. Los programas más complejos normalmente se venden por módulos, y el precio podría variar de acuerdo al número planificado de usuarios.
Necesidad de software especializado para organizaciones sin fines de lucro. Algunos programas de software fueron desarrollados específicamente para las organizaciones sin fines de lucro. El punto fuerte de estos paquetes generalmente tiene que ver con la recepción de donativos, la contabilidad de fondos, y la rendición de informes a los donantes y generalmente permiten muchos niveles de subclasificaciones de cuentas. 

Unidad III Seguridad de los Sistemas de Información – Consulta no autorizada a las Bases de Datos y a las Aplicaciones – Contraseñas o palabras de pase – Encriptación - Amenazas de Virus 

ARQUITECTURA INTERNA DE UNA BASE DE DATOS

La arquitectura de un sistema de base de datos se divide en 3 niveles comunes, nivel interno, conceptual y externo.

Nivel Interno: Es el mas cercano al almacenamiento físico, es decir, es el que se ocupa de la forma como se almacenan físicamente los datos.

Nivel Externo: Es el mas cercano a los usuarios, es decir, es el que se ocupa de la forma como los usuarios reciben los datos.

Nivel Conceptual: Es el nivel de mediación entre los 2 anteriores:

· Externo (aplicaciones)

· Conceptual (modelo, (entidad/relación))

· Interno (Hardware)

 Definición de Base de Datos

Todo buen curso necesita empezar con algunos conceptos básicos para el mejor entendimiento del mismo, por lo tanto empezaremos con las definiciones que involucran a las bases de datos:

Dato: Conjunto de caracteres con algún significado, pueden ser numéricos, alfabéticos o alfanuméricos.

Información: Es un conjunto ordenado de datos los cuales son manejados según la necesidad del usuario, para que un conjunto de datos pueda ser procesado eficientemente y pueda dar lugar a información, primero se debe guardar lógicamente en archivos.

Conceptos básicos de archivos computacionales

Campo: Es la unidad más pequeña a la cual uno puede referirse en un programa. Desde el punto de vista del programador representa una característica de un individuo u objeto.

Registro: Colección de campos de iguales o diferentes tipos.

Archivo: Colección de registros almacenados siguiendo una estructura homogénea.

Base de datos: Es una colección de archivos interrelaciónales, son creados con un DBMS. El contenido de una base de datos engloba a la información concerniente (almacenadas en archivos) de una organización, de tal manera que los datos estén disponibles para los usuarios, una finalidad de la bases de datos es eliminar la redundancia o al menos minimizarla. Los tres componentes principales de un sistema de base de datos son el hardware, software DBMS y los datos a manejar, así como el personal encargado del manejo del sistema.

Sistema Manejador de Base de Datos. (DBMS)

Interrelacionadas, cada una de las cuales es responsable de una tarea especifica.

El objetivo primordial de un sistema manejador base de datos es proporcionar un contorno que sea a la vez conveniente y eficiente para ser utilizado al extraer, almacenar y manipular información de la base de datos.

Todas las peticiones de acceso a la base, se maneja centralizadamente por medio del DBMS, por lo que este paquete funciona como interfase entre los usuarios y la base de dato.

Esquema de base de datos: Es la estructura por la que esta formada la base de datos, se especifica por medio de un conjunto de definiciones que se expresa mediante un lenguaje especial llamado lenguaje de definición de datos. (DDI).

Administrador de base de datos (DBA): Es la persona o equipo de personas profesionales responsables del control y manejo del sistema de base de datos, generalmente tienen experiencia en DBMS, diseño de bases de datos, sistemas operativos, comunicación de datos, hardware y programación.

Los sistemas de base de datos se diseñan para manejar grandes cantidades de información, la manipulación de los datos involucra tanto la definición de estructuras para el almacenamiento de la información como la provisión de mecanismos para la manipulación de la información, además un sistema de base de datos debe de tener implementados mecanismos de seguridad que garanticen la integridad de la información, a pesar de caídas del sistema o intentos de accesos no autorizados.

Un objetivo principal de un sistema de base de datos es proporcionar a los usuarios finales una visión abstracta de los datos, esto se logra escondiendo ciertos detalles de cómo se almacenan y mantienen los datos.

Objetivos de los sistemas de bases de datos

 Los objetivos principales de un sistema de bases de datos es disminuir los siguientes aspectos:

Redundancia e inconsistencia de datos: Puesto que los archivos que mantienen almacenada la información son creados por diferentes tipos de programas de aplicación existe la posibilidad de que si no se controla detalladamente el almacenamiento, se pueda originar un duplicado de información, es decir que la misma información sea más de una vez en un dispositivo de almacenamiento. Esto aumenta los costos de almacenamiento y acceso a los taos, además de que puede originar la inconsistencia de los datos-es decir diversas copias de un mismo dato no concuerdan entre si-, por ejemplo: que se actualiza la dirección de un cliente en un archivo  y que en otros archivos permanezca la anterior.

Dificultad para tener acceso a los datos: 
Un sistema de base de datos debe contemplar un entorno de datos que le facilite al usuario el manejo de los mismos. Supóngase un banco, y que uno de los gerentes necesita averiguar los nombres de todos los clientes que viven dentro del código postal 787333 de la ciudad. El gerente pide al departamento de procesamiento de datos que genere la lista correspondiente.

Puesto que esta situación no fue prevista en el diseño del sistema, no existe ninguna aplicación de consulta que permita este tipo de solicitud, esto ocasiona una deficiencia del sistema.

Aislamiento de los datos: Puesto que los datos están repartidos en varios archivos, y estos no pueden tener diferentes formatos, es difícil escribir nuevos programas de aplicación para obtener los datos apropiados.

Anomalías del acceso concurrente: Para mejorar el funcionamiento global del sistema y obtener un tiempo de respuesta más rápido, muchos sistemas permiten que múltiples usuarios actualicen los datos simultáneamente. En un entorno así la interacción de actualizaciones concurrentes puede dar pos resultado datos inconsistentes. Para prevenir esta posibilidad debe mantenerse alguna forma de supervisión en el sistema.
Problemas de seguridad: La información de toda empresa es importante, aunque unos datos lo son mas que otros, por tal motivo se debe considerar el control de acceso a los mismos, no todos los usuarios pueden visualizar alguna información, por tal motivo para que un sistema de base de datos sea confiable debe de mantener un grado de seguridad que garantice la autentificación y protección de los datos. En un banco por ejemplo, el personal de nominas solo necesita empleados del banco y no a otro tipo de información.

Problemas de integridad: Los valores de datos almacenados en la base de datos deben satisfacer cierto tipo de restricciones de consistencia. Esta restricciones se hacen cumplir en el sistema añadiendo códigos apropiados en los diversos programas de aplicación.

Abstracción de la información

Una base de datos es en esencia una colección de archivos relacionados entre si, de la cual los usuarios pueden extraer información sin considerar las fronteras de los archivos.

Un objetivo importante de un sistema de base de datos es proporcionar a los usuarios una visión abstracta  de los datos, es decir, el sistema esconde ciertos detalles de cómo se almacenan y mantiene los datos. Sin embargo para que el sistema sea manejable, los datos se deben extraer eficientemente.

Existe diferentes niveles de abstracción para simplificar la interacción de los usuarios con el sistema; interno, conceptual y externo, específicamente el de almacenamiento físico, el del usuario y el del programador.

Nivel físico: Es la representación del nivel mas bajo de abstracción, en este se describe en detalle la forma en como se almacenan los datos en los dispositivos de almacenamiento (por ejemplo, mediante señaladotes o indices para el acceso aleatorio a los datos).

Nivel conceptual: El siguiente nivel mas alto de abstracción, describe que datos son almacenados realmente en la base de datos y las relaciones que existen entre los mismos, describe la base de datos completa en términos de su estructura de diseño. El nivel conceptual de abstracción lo usan los administradores de bases de datos, quienes deben decidir que información se va a guardar en la base de datos. 

La información es uno de los activos más importantes de las entidades.

Es indudable que cada dia las entidades dependen de mayor medida de la información y de la tecnologia, y que los sistemas de información están más soportadas por la tecnologia,frente a la realidad de hace pocas décadas.

Por otra parte, hace unos años la protección era más fácil, con arquitecturas centralizadas y terminales no inteligentes , pero hoy en día los entornos son realmente complejos, con diversidad de plataformas y proliferación de redes, no sólo internas sino también externas, incluso con enlaces internacionales.

Entre las plataformas físicas (hardware) pueden estar: ordenadores grandes y medios ordenadores departamentales y personales, solos o formando parte de red, e incluso ordenadores portátiles. Esta diversidad acerca la información a los usuarios, si bien hace mucho más difícil proteger los datos, especialmente porque los equipos tienen filosofías y sistemas operativos diferentes, incluso a veces siendo del mismo fabricante.

Al hablar de seguridad hemos preferido centrarnos en la información misma, aunque a menudo se hable de seguridad informática, de seguridad de los sistemas de información o de seguridad de las tecnologías de la información.

En cualquier caso hay tres aspectos principales, como distintas vertientes de la seguridad.

La confidencialidad: se cumple cuando solo las personas autorizadas (en su sentido amplio podríamos referirnos también a sistemas)pueden conocer los datos o la información correspondiente.

Podemos preguntarnos ¿qué ocurriría si un soporte magnético con los datos de nuestros empleados o clientes fuera cedido a terceros? ¿Cuál podría ser su uso final?¿habrá una cadena de cesiones o ventas incontroladas de esos datos, que podría incluir datos como domicilios o perfil económico, o incluso datos médicos?¡y si alguien se hiciera con un disquete con lo que perciben los directivos de nuestra entidad?.

La integridad: consiste en que sólo las personas autorizadas puedan variar (modificar o borrar) los datos. Además deben quedar pistas para control posterior y para auditoria.

Pensemos que alguien variara datos de forma que perdiéramos la información de determinadas deudas a cobrar (o que sin perderla tuviéramos que recurrir a la información en papel), o que modificara la última parte de los domicilios de algunos clientes.

Algunas de estas acciones se podrían tardar en detectar, y tal vez las diferentes copias de seguridad hechas a lo largo del tiempo estarían viciadas (corruptas decimos a veces), lo que haría difícil la reconstrucción.

La disponibilidad: se cumple si las personas autorizadas pueden acceder a tiempo a la información.

El disponer de la información después del momento necesario puede equivaler a al no disponibilidad. Otro tema es disponer de la información a tiempo pero que esta no sea correcta, e incluso que no se sepa, lo que puede originar la toma de decisiones erróneas.

Otro caso grave es la no disponibilidad absoluta. Por haberse producido algún desastre. En este caso a medida que pasa el tiempo el impacto será mayor, hasta llegar a suponer la no continuidad de la entidad, como ha pasado en muchos de los casos producidos (más de un 80% según estadísticas), ya que las incidencias son frecuentes, y tenemos cercano el caso de los daños en el área de Acapulco.

Cuestionario
1. ¿Qué es un sistema gestor de base de datos?

Son programas que se ocupan de acceder y actualizar las DBS. Actúan como interface entre el programa de aplicación y la DB. Un sistema de gestión de base de datos, es una forma de almacenar la información de tal manera que se eviten la duplicación de datos. Las bases de datos relacionales son aquellas que guardan la información en modo de tablas.

2. ¿Cuál es el tipo de base de datos que guarda la información en tablas?

Base de datos relacional

3. ¿Cuáles son los funciones de los sistemas de gestión de las base de datos?

1.- Debe permitir la definición de todos los datos.

2.- Debe permitir manipular datos.

3.- Debe establecer controles para la seguridad de estos.

4.- Debe  permitir los accesos concurrentes.

4. ¿Cuáles son los sublenguajes del SQL  y define a cada uno de ellos?

L.D.D. Lenguaje de descripción de datos. - L.M.D. Lenguaje de manipulación de datos. - L.C.M. Lenguaje de control de datos.

5. ¿Cuáles son los objetivos de los sistemas gestores de base de datos?

1.- Definición de datos: (modifica la estructura o añade campos). La misión del L.D.D.  es describir y definir todos los esquemas que participen en la base de datos. Esto consiste en la descripción de los objetos que vamos a representar. La descripción de todas las estructuras que formen nuestra base de datos.

Definición de vista: es una visión parcial de la tabla. <<cuando en una tabla alguna parte de esta no quiero que tenga derecho a manipularla nadie>>

2.- Manipulación de datos: L.M.D. recoge todas las operación de intercambio de datos entre las tablas, estas operaciones pueden ser de consulta o de puesta al día (inserción, modificación, supresión) estas operaciones se realizan con la ayuda del denominado L.M.D.

-consultas

Operaciones

-insertar datos

-puesto al día – modificar datos

-suprimir datos

6. ¿Cuál es el principal  objetivo de la implantación de una base de datos?

El principal objetivo de la implantación de una base de datos es poner a disposición de un gran número de usuarios en conjunto integrado de datos, estos datos podrán ser manipulados por los diferentes usuarios y es ahora cuando se debe garantizar la coherencia de los datos después de las diversas manipulaciones. Esto se garantiza con la ayuda del concepto de transacción.

7. ¿Cuál es el ciclo de una vida de una base de datos?

1.- Concepción

2.-Creación de la B.D. vacía

3.-Explotación

8. ¿Qué es la concepción?

Concepción: la fase de concepción consiste en reproducir el mundo real con ayuda de uno de los modelos de datos conocidos (relacional). El resultado de esta fase en un esquema escrito según un formalismo cualquiera no interpretable por el S.G.B.D.

9. ¿Qué es la explotación?

Explotación: Es en esta fase donde los registros serán manipulados con la ayuda de los lenguajes de programación. Es ahora cuando los usuarios pueden consultar los datos y ponerlos a punto durante el resto de la vida de la base de datos.

10. ¿Cuáles son los problemas adquiridos por una mala elaboración?

1.-Redundancia de datos

2.-Puestas al día múltiple

3.- Incoherencia de los datos

4.-Perdida de datos:

5.- Dependencia funcional 

6.- Estado de la tabla

11. ¿Qué es la redundancia de los datos?

Si un cliente ha realizado mas de un pedido todos los datos de este cliente estarán repetidos tantas veces como pedidos haya, lo mismo sucede para los artículos esto es opuesto al principal objetivo de una base de datos que consiste en evitar la repetición de los mismos.

12. ¿Qué es la incoherencia de los datos?

Si una operación de puesta al día múltiple no se ha realizado completamente el estado de la base de datos queda incoherente y puede producir errores importantes.

13. ¿Qué es la perdida de datos?

La supresión de una línea en la tabla de pedidos entraña la perdida de todos los datos relativos a un cliente si no ha efectuado ningún otro pedido. Esto es cierto también para un articulo que no se pedido por ningún otro cliente. Estas anormalidades constituyen lo que se ha convenido en llamar<<comportamiento anormal de las tablas>>, para evitar esto existe un proceso llamado <<normalización>> que entre otras cosas intenta establecer los conceptos de <<dependencia funcional y estado de las tablas>>.

14. ¿Cuál es la clasificación de la arquitectura interna de una base de datos?

Nivel interno, conceptual y externo.

15. ¿Qué es un nivel conceptual?

La vista conceptual es una presentación de toda la información contenida en la base de datos. Además puede ser muy diferente  en la forma en que percibe los datos cualquier usuario final, es decir, debe ser un panorama de los datos. Tal como son y no como los percibe los usuarios. Debido a las limitaciones del lenguaje o bien al equipo que se esta utilizando.

El nivel conceptual se define mediante un esquema conceptual el cuál incluye la definición de cada uno de los tipos de registros (entidades), además, el esquema conceptual no debe asociarse a representaciones de campos almacenados tales como punteros, índices, etc., si el esquema conceptual se desarrolla en forma independiente de los datos entonces el esquema externo definido en base al esquema conceptual será también independiente de los datos.

16. ¿Qué es la confidencialidad?

Se cumple cuando solo las personas autorizadas (en su sentido amplio podríamos referirnos también a sistemas) pueden conocer los datos o la información correspondiente.

17. ¿Qué es la integridad?

Consiste en que sólo las personas autorizadas puedan variar (modificar o borrar) los datos. Además deben quedar pistas para control posterior y para auditoria.

18. ¿Qué es la disponibilidad?

Se cumple si las personas autorizadas pueden acceder a tiempo a la información.

19. Menciona los diferentes estratos de seguridad.

Confidencialidad, integridad y disponibilidad.

20. Describe las medidas Técnico Administrativas.

La existencia de políticas y procedimientos o la creación de funciones como administración de la seguridad o auditoria de sistemas de información interna.

21. ¿Qué es la seguridad física?

Como la ubicación de los centros de procesos, las protecciones físicas, el control físico de accesos, los vigilantes, las medidas contra el fuego y el agua, y otras similares.

22. ¿Qué es la seguridad lógica?

Como el control de accesos a la información exigiendo la identificación y autenticación del usuario, o el cifrado de soportes magnéticos intercambiados transmitidos por línea. (Puede haber cifrado de la información por dispositivos físicos o a trabes de programas, y en casos más críticos como la red SWFT existen los dos niveles).

23. ¿Qué es la autentificación?

Suele ser mediante contraseña, si bien seria más lógico, aunque los castores resultan aun altos para la mayoría de sistemas, que pudieran con características biométricas del usuario, para impedir la suplantación. Entre estas pueden estar la realización de la firma con reconocimiento automático por ordenador, el análisis del fondo de ojo, la huella u otras.

24. ¿Cuáles son los riesgos en una base de datos?

Al margen de la seguridad, nos parece que el mayor riesgo, aun teniendo un entorno muy seguro, es que la informática, y la tecnología de la información en general, no cubran las necesidades de la entidad: no estén alineadas con el plan de negocio.

Limitándonos a la seguridad propiamente dicha, los riesgos pueden ser múltiples: el primer paso es conocerlos, y el segundo es tomar decisiones al respecto; el conocerlos y no tomar decisiones no tiene sentido y debiera crearnos una situación de desasosiego.

En definitiva, las amenazas hachas realidad pueden llegar a impactar en los datos, en las personas, en los programas, en los equipos, en la red y alguna incidencia en varios de ellos, como puede ser un incendio.

25. ¿Qué es lo que hace un hacker en una base de datos?

Otra figura es la del hacker, que intenta acceder a los sistemas más para demostrar (a veces sobre todo para demostrarse a si mismo) de que es capaz, así como que pueda superar las barreras de protección que hayan establecido.

26. ¿Cuáles son las protecciones de activos vitales?

Son activos vitales todos aquellos relacionados con la continuidad de la entidad, como pueden ser: planes estratégicos, fórmulas magistrales, diseño de prototipos, resguardos, contratos, pólizas... y datos estratégicos, que son los que más nos interesan bajo la perspectiva de la seguridad de la información.

Y debemos protegerlos pensando en los intereses de los accionistas, de los clientes y también pensando en los empleados y en los proveedores.

27. ¿Cuáles son los 3 niveles de protección?

El CONTROL INTERNO basado en los objetivos de control y llevado a  cabo por los supervisores a distintos nivele.

La AUDITORIA DE SISTEMAS DE INFORMACIÓN INTERNA, objetiva e independiente y con una preparación adecuada, como control del control.

La AUDITORIA DE SISTEMAS DE INFORMACIÓN EXTERNA, contratada cuando se considera necesaria, y como un nivel de protección más. Igualmente objetiva e independiente.

Unidad IV Auditoria a los Sistemas informatizados en Explotación – Preparación del trabajo de la auditoria en un ambiente informatizado – Auditoria a la Función Informática en la entidad – Auditoria  a las Bases de Datos – Auditoria a las Entradas – Auditoria a las Informaciones de Salida – Subsistema de Auditoria – Métodos de Datos de Prueba – Métodos de Simulación Paralela - Informática Forense

Auditoria a las áreas de Procesamiento de Datos: 

I. El logro de la seguridad y protección de los recursos informativos de la Entidad

Recursos Informativos de una Entidad:

· Las informaciones generadas interna o externamente en la entidad por el resultado de sus operaciones internas o en relación con el entorno circundante: (Clientes, proveedores, competidores, agencias del gobierno, etc.) Son informaciones insustituibles pues se han producido para reflejar los hechos relacionados exclusivamente con la entidad o con la esfera de su interés.

· Las informaciones de carácter general: Que interesan a la entidad y que ha obtenido por la consulta a fuentes informativas externas: Internet, servicios informativos especializados, medios masivos de información, etc.

· Los programas de aplicación (software de aplicación) elaborados  a solicitud de la entidad o adquiridos por ella con cierto carácter de exclusividad: Además de la documentación técnica y de utilización. Se pueden obtener nuevamente en caso de pérdida, pero a costa de grandes gastos.

· El software de carácter general: Sistemas operativos, software utilitario. Pueden obtenerse fácilmente, con gastos de adquisición moderados.

· El hardware construido específicamente para la entidad: En la actualidad es algo poco corriente, pues la oferta es muy amplia.

· El hardware de carácter general: Computadoras, líneas de transmisión de datos, equipos de protección, etc.

· El personal relacionado con el procesamiento de la información: operadores de computadoras, administradores de bases de datos, bibliotecarios de soporte, analistas de información, informáticos, programadores, etc. Recursos que cuestan mucho dinero formarlos e instruirlos.

El costo de perder las informaciones y bases de datos particulares es mayor que el de perder el hardware.

No se debe perder de vista que se está ante un sistema interrelacionado y la afectación a uno de ellos seguramente afectará a los otros.

Las amenazas a estos recursos pueden ser:

· Errores humanos

· Delitos o acciones malintencionadas

· Desastres naturales o artificiales

· Afectaciones electrónicas y de software

Un Sistema de Controles generales de PED puede disminuir o erradicar estas amenazas.

El objetivo de estos controles no se debe limitar al ambiente informático únicamente, debe aplicarse al sistema Informativo de la entidad desde el lugar donde surgen las informaciones iniciales hasta donde se aplican: procesos de planificación, organización, toma de decisiones y control de la entidad, almacenamiento y procesamiento.

La seguridad y protección no es un concepto absoluto que debe ser lograda a toda costa: se relaciona íntimamente con la  problemática Informativa de la entidad y lo es también de costo beneficio.

Es tarea del auditor financiero contemporáneo contribuir al diseño de un sistema de seguridad y protección de los recursos informativos acorde a las necesidades y posibilidades de las entidades con las que se relacione profesionalmente.

La seguridad y protección deben enfocarse  a la consecución de la Misión y al logro de los objetivos de la misma.

· Medidas de protección de activos tangibles y mucho más.

· La seguridad y protección deben ser parte de los hábitos comunes de trabajo, de su cultura técnico-organizacional

La seguridad y protección es un proceso que debe diseñarse a partir de un detallado análisis de las necesidades y posibilidades de la entidad, no debe verse como un proceso burocrático que “hay que cumplir”

Exige la participación activa de la gerencia en todos sus niveles y la participación de los usuarios es básica para su garantía.

El auditor financiero debe controlar la aplicación adecuada de ésas políticas. La seguridad y protección es una responsabilidad de todas aquellas personas involucradas en los procesos de  tratamiento de la información y su utilización.

Esta responsabilidad integral requiere de su implementación sistémica en la entidad. Cada persona involucrada debe estar imbuida de su importancia y el rol que juega puede garantizar todos los procesos productivos: de servicios, económicos, financieros y de gestión. Deben estar informados de las amenazas y peligros existentes y de qué hacer para evitarlos.

Los controles y medidas deben estar reflejados explícitamente en documentos de trabajo (normativas, manuales, ayudas en línea en las aplicaciones, etc.) 

Las medidas y controles generales de PED y los controles de su aplicación deben estar diseñados con un criterio integral, pues todas las aplicaciones soluciones problemas similares en forma similar. Consistencia en la solución de problemas. (“lo similar siempre se soluciona de igual forma”)

La seguridad y protección se implantará a través de un Programa o Plan de de seguridad y Protección, en el cual se reflejen las tareas concretas a realizar con las responsabilidades bien definidas en cuanto a dirección y ejecución.

Este plan debe orientarse para ser aplicado en las siguientes áreas de trabajo:

· Área de Proceso Informático de la Información

· Área de captación de la información primaria

· Canales de Transmisión de Datos por líneas de comunicación

· Actividad de traslado físico de información (formularios, informes y reportes impresos)

· Biblioteca de soportes magnéticos

· Área de toma de decisiones y control, mediante la información que brinda el sistema

· Áreas físicas circundantes

Debe incluir un Sistema de Medidas de Seguridad y Protección relacionadas con: 

· El software

· La construcción y reconstrucción de oficinas, locales en general y edificios

· La instalación de equipos de seguridad y protección

· Las medidas organizativas y de dirección

· Las medidas educativas y culturales

· Las medidas legales

Plan o Programa para Contingencias y Catástrofes. Donde se establece claramente qué hacer en caso de determinados desastres que puedan afectar los recursos informáticos. Allí se incluyen medidas para evitar y recuperar los recursos afectados y qué hacer para continuar el trabajo en esas condiciones excepcionales.

Este plan requiere activar medidas educativas y organizativas para que sean conocidos por todos los implicados y todos sepan qué hacer en determinado caso.

II. Proceso de elaboración y aplicación del Sistema de Medidas de Seguridad y Protección de los recursos informativos

Proceso de elaboración y aplicación del Sistema de Medidas de Seguridad y Protección de los recursos informativos debe ser elaborado a partir de las necesidades de la entidad y de sus posibilidades técnicas, organizativas, de personal y económicas.

Por lo que debe haber un estudio detallado que identifique las causas potenciales de riesgos y determine los controles de carácter general o de aplicación que se van a diseñar e implementar, para disminuir o eliminar dichas causas

Debe ser racional y práctico, debe contemplar la relación costo beneficio de los recursos que se desea proteger

Este proceso se realizará por etapas donde muchas de esas funciones recaen sobre el mismo empleado y donde no hay posibilidades económicas de segregar y dividir funciones, deben aplicarse las medidas posibles.

Etapas:

1- Establecimiento de los objetivos de seguridad y protección de los recursos informativos de la entidad: Se define por la alta gerencia, los auditores y responsables de la seguridad y protección. Se definirá: qué se pretende, qué se quiere proteger, qué están dispuestos o  no a permitir en caso de una contingencia.
2- Garantizar la participación de todos los implicados: Aquí hay una gran carga  de trabajo cultural educativo: conferencias, explicaciones, ubicación de afiches, etc. Los auditores y los responsables deben difundir la necesidad de adquirir hábitos saludables para lograr seguridad y protección. También se requerirá soporte administrativo, organizativo y legal.
3- Análisis de las causas de riesgos: Es una etapa técnica, implica detectar aquellos puntos que ofrecen peligros o amenazas contra los recursos informativos.
4- Diseño de medidas necesarias: división en medidas o controles generales y de aplicación. Diseño del plan para contingencias y catastrotes: Tiene dos partes: a) Diseño del sistema de medidas o controles generales de aplicación. Y se establecen las directivas generales a seguir por los diseñadores de cada aplicación informática. B) Diseño del plan para contingencias o catástrofes. Se analizan un conjunto particular de causas de riesgos (Catástrofes naturales o artificiales) que pueden propiciar la pérdida de todos o parte de los recursos informativos
5- Documentar el plan de medidas: Obedece no a burocratizar, sino a la formalización que implica escribir el plan de medidas contribuye a su logro y a su accionar práctico. Evita confusiones y malas interpretaciones. Garantiza la realización de las auditorias. La forma de documentar las el plan de medidas depende de las características de la entidad, de las preferencias de auditores, usuarios, etc. Una forma adecuada es dividirla en: 

· Medidas relacionadas con los controles generales de PED

· Medidas relacionadas con los controles de aplicación de PED

· Medidas relacionadas con las contingencias y desastres

6- Aplicación del sistema de medidas. Acciones necesarias para aplicar las medidas: Implica tomar las acciones necesarias para activar el sistema de medidas diseñado y documentado. Es una etapa fundamental pues si no se realiza convenientemente, todo el proceso puede quedar en un mero ejercicio burocrático. El jefe de diseño y elaboración de sistemas tiene que implementar todas las medidas y controles recomendados y procedentes a los sistemas de aplicación que se estén elaborando. Cada medida o control a aplicar puede exigir esfuerzos diferentes: puede requerirse la instalación de una nueva puerta más segura, candados de seguridad a cada máquina o simplemente trasladar la computadora a otro lugar. 
7- Controlar la aplicación del plan de medidas y el plan para contingencias y catástrofes: El método fundamental es la observación científica y rigurosa que ejecuten los auditores con el objetivo de: garantizar que se cumplan los planes elaborados y que los sistemas diseñados e implantados es eficaz y eficiente, brindando así un nivel adecuado de seguridad y protección.
8- Análisis sistemático de la adecuación de los planes a la realidad. Modificación y actualización de los mismos: Su objetivo es adecuar el sistema de medidas elaborado a los cambios del medio ambiente y a las nuevas exigencias. Para realizarlas deben basarse en: 
· Experiencias obtenidas durante la aplicación del sistema de medidas, aspectos positivos y negativos, resultados.
· Cambios en la misión y los objetivos de la entidad
· Cambios en el hardware y el software general
· Necesidades de los nuevos sistemas de aplicación que se diseñan o se desean adquirir
· Modificaciones a los sistemas de aplicación que se encuentran en explotación.
III. Algunas medidas generales de seguridad y protección de Recursos Informativos

· Medidas de protección mediante la construcción-remodelación de locales: . 

· Medidas de seguridad y protección a través de la instalación de equipos: .

· Medidas organizativas y de dirección: 

· Medidas educativas y culturales

· Medidas legales de Protección

· Medidas de Protección a través del software

Auditoría en un ambiente de sistemas de información 
por computadora (NIA 15)

Esta norma proporciona la orientación necesaria para cumplir con los principios básicos de auditoría cuando ésta es llevada a cabo en un ambiente computacional.  Los fines de esta norma, existe un ambiente de sistemas de información computarizada cuando un computador de cualquier tipo o tamaño es utilizado por la entidad en el procesamiento de información financiera de importancia para la auditoría, ya sea que el computador es operado por la entidad o por un tercero. Enfatiza que el auditor debería conocer en forma suficiente el hardware y los sistemas de procesamiento para planificar el trabajo y comprender de qué manera afectan al estudio y a la evaluación del control interno y la aplicación de los procedimientos de auditoría,

El propósito de esta Norma Internacional de Auditoría (NIA) es establecer normas y proporcionar lineamientos sobre los procedimientos que deben seguirse cuando se conduce una auditoría en un ambiente de sistemas de información computarizado (SIC) Para fines de las NIAs, un ambiente SIC existe cuando está involucrada una computadora de cualquier tipo o tamaño en el procesamiento de información financiera de importancia para la auditoría, ya sea que dicha computadora sea operada por la entidad o por un tercero.

El auditor deberá considerar como afecta a la auditoría un ambiente SIC.
El objetivo y alcance globales de una auditoría no cambia en un ambiente SIC. Sin embargo, el uso de una computadora cambia el procesamiento, almacenamiento y comunicación de la información financiera y puede afectar los sistemas de contabilidad y de control interno empleados por la entidad. 
Por consiguiente, un ambiente SIC puede afectar:

• Los procedimientos seguidos por un auditor para obtener una comprensión suficiente de los sistemas de contabilidad y de control interno.

• La consideración del riesgo inherente y del riesgo de control a través del cual el auditor llega a la evaluación del riesgo.

• El diseño y desarrollo por el auditor de pruebas de control y procedimientos sustantivos apropiados para cumplir con el objetivo de la auditoría.

Habilidad y competencia
El auditor debería tener suficiente conocimiento del SIC para planear dirigir, supervisar y revisar el trabajo desarrollado. El auditor debería considerar si se necesitan habilidades especializadas en SIC en una auditoría. 
Estas pueden necesitarse para:
• Obtener una suficiente comprensión de los sistemas de contabilidad y de control interno afectados por el ambiente SIC.

• Determinar el efecto del ambiente SIC sobre la evaluación del riesgo global y del riesgo al nivel de saldo de cuenta y de clase de transacciones.

• Diseñar y desempeñar pruebas de control y procedimientos sustantivos apropiados.

Si se necesitan habilidades especializadas, el auditor buscaría la ayuda de un profesional con dichas habilidades, quien puede pertenecer al personal del auditor o ser un profesional externo. Si se planea el uso de dicho profesional, el auditor debería obtener suficiente evidencia apropiada de auditoría de que dicho trabajo es adecuado para los fines de la auditoría, de acuerdo con NIA “Uso del trabajo de un experto”.
Planeación
De acuerdo con NIA ” Evaluaciones del Riesgo y Control Interno” el auditor debería obtener una comprensión de los sistemas de contabilidad y de control interno, suficiente para planear la auditoría y desarrollar un enfo​que de auditoría efectivo.
Al planear las porciones de la auditoría que pueden ser afectadas por el ambiente SIC del cliente, el auditor debería obtener una comprensión de la importancia y complejidad de las actividades de SIC y la disponibilidad de datos para uso en la auditoría.

Cuando el SIC es significativo, el auditor deberá también obtener una comprensión del ambiente SIC y de si puede influir en la evaluación de los riesgos inherentes y de control. 
La naturaleza de los riesgos y las características del control interno en ambientes SIC incluyen lo siguiente:

· Falta de rastros de las transacciones.

· Procesamiento uniforme de transacciones.

· Inadecuada segregación de funciones.

· Potencial para errores e irregularidades.

Evaluación del Riesgo
De acuerdo con NIA “Evaluación del riesgo y control interno”, el auditor debería hacer una evaluación de los riesgos inherentes y de control para las aseveraciones importantes de los estados financieros.
Procedimientos de Auditoría
De acuerdo con NIA” Evaluaciones del riesgo y control interno” el auditor debería considerar el ambiente SIC al diseñar los procedimientos de auditoría para reducir el riesgo de auditoría a un nivel aceptablemente bajo.
Los objetivos específicos de auditoría del auditor no cambian ya sea que los datos de contabilidad se procesen manualmente o por computadora. Sin embargo, los métodos de aplicación de procedimientos de auditoría para reunir evidencia pueden ser influenciados por los métodos de procesamiento computarizado. El auditor puede usar procedimientos de auditorías manuales, técnicas de auditoría con ayuda de computadora, o una combinación de ambos para obtener suficiente material de evidencia. Sin embargo, en algunos sistemas de con​tabilidad que usan una computadora para procesar aplicaciones significativas, puede ser difícil o imposible para el auditor obtener ciertos datos para inspección, investigación, o confirmación sin la ayuda de la computadora.

¿Qué es la informática forense o Forensic?

El valor de la información en nuestra sociedad, y sobre todo en las empresas, es cada vez más importante para el desarrollo de negocio de cualquier organización. Derivado de este aspecto, la importancia de la Informática forense –sus usos y objetivos- adquiere cada vez mayor trascendencia. ¿En qué consiste esta técnica relativamente reciente? 

	Productos recomendados

	Le recomendamos que utilice un buen CRM para conseguir una perfecta sincronización con sus clientes. Si desea que le informen de forma gratuita y sin compromiso sobre CRM puede hacerlo desde nuestro formulario


	Resumen

	1. 

Si como empresa ha sufrido -o quiere evitar sufrir- vulneraciones derivadas del uso que sus empleados hacen de sus sistemas de información, la respuesta está en la Informática forense. Aquí una guía orientativa sobre las cuestiones básicas principales: para qué sirve, en qué consiste, cuáles son sus objetivos y su metodología y cómo ha de llevarse a cabo para adecuarse al derecho.




La Informática forense permite la solución de conflictos tecnológicos relacionados con seguridad informática y protección de datos. Gracias a ella, las empresas obtienen una respuesta a problemas de privacidad, competencia desleal, fraude, robo de información confidencial y/o espionaje industrial surgidos a través de uso indebido de las tecnologías de la información. Mediante sus procedimientos se identifican, aseguran, extraen, analizan y presentan pruebas generadas y guardadas electrónicamente para que puedan ser aceptadas en un proceso legal.

Informática Forense o Forensic

- ¿Para qué sirve? Para garantizar la efectividad de las políticas de seguridad y la protección tanto de la información como de las tecnologías que facilitan la gestión de esa información.

- ¿En qué consiste? Consiste en la investigación de los sistemas de información con el fin de detectar evidencias de la vulneración de los sistemas. 

- ¿Cuál es su finalidad? Cuando una empresa contrata servicios de Informática forense puede perseguir objetivos preventivos, anticipándose al posible problema u objetivos correctivos, para una solución favorable una vez que la vulneración y las infracciones ya se han producido. 

- ¿Qué metodologías utiliza la Informática forense? Las distintas metodologías forenses incluyen la recogida segura de datos de diferentes medios digitales y evidencias digitales, sin alterar los datos de origen. Cada fuente de información se cataloga preparándola para su posterior análisis y se documenta cada prueba aportada. Las evidencias digitales recabadas permiten elaborar un dictamen claro, conciso, fundamentado y con justificación de las hipótesis que en él se barajan a partir de las pruebas recogidas. 

- ¿Cuál es la forma correcta de proceder? Y, ¿por qué? Todo el procedimiento debe hacerse tenido en cuenta los requerimientos legales para no vulnerar en ningún momento los derechos de terceros que puedan verse afectados. Ello para que, llegado el caso, las evidencias sean aceptadas por los tribunales y puedan constituir un elemento de prueba fundamental, si se plantea un litigio, para alcanzar un resultado favorable. 

Objetivos de la Informática forense

En conclusión, estamos hablando de la utilización de la informática forense con una finalidad preventiva, en primer término. Como medida preventiva sirve a las empresas para auditar, mediante la práctica de diversas pruebas técnicas, que los mecanismos de protección instalados y las condiciones de seguridad aplicadas a los sistemas de información son suficientes. Asimismo, permite detectar las vulnerabilidades de seguridad con el fin de corregirlas. Cuestión que pasa por redactar y elaborar las oportunas políticas sobre uso de los sistemas de información facilitados a los empleados para no atentar contra el derecho a la intimidad de esas personas.

Por otro lado, cuando la seguridad de la empresa ya ha sido vulnerada, la informática forense permite recoger rastros probatorios para averiguar, siguiendo las evidencias electrónicas, el origen del ataque (si es una vulneración externa de la seguridad) o las posibles alteraciones, manipulaciones, fugas o destrucciones de datos a nivel interno de la empresa para determinar las actividades realizadas desde uno o varios equipos concretos. 

Cuestiones técnicas y legales de la informática forense

Para realizar un adecuado análisis de Informática forense se requiere un equipo multidisciplinar que incluya profesionales expertos en derecho de las TI y expertos técnicos en metodología forense. Esto es así porque se trata de garantizar el cumplimiento tanto de los requerimientos jurídicos como los requerimientos técnicos derivados de la metodología forense. 

Unidad V Sistemas de Información Gerencial - Aplicaciones Informáticas específicas para el Contador Público - Aplicaciones Informáticas del ámbito Estatal Boliviano - SINCOM – SIGMA – NEWTON - DA VINCI 

Unidad VI Gobierno Electrónico - Banca Electrónica - Negocios Virtuales - Procesamiento Electrónico de Datos – Dinero Electrónico – Firma Digital – Certificado Digital - Transferencia Electrónica de Fondos - Técnicas de Auditoria Apoyadas por Computadoras.
GOBIERNO ELECTRÓNICO

1. INTRODUCCIÓN

Pese a que la tecnología no es el ingrediente decisivo de las reformas estatales pendientes, es indudable que los nuevos desafíos de la era del conocimiento vienen convirtiendo a la capacidad tecnológica en un factor importante para todas las sociedades, sobre todo para aquellas como la boliviana, que viven coyunturas de transformación.

Varios gobiernos han empezado a usar y aplicar nuevas tecnologías, no sólo para fomentar nuevos productos, procesos y formas de organización productiva, sino también para expandir la creación de riqueza, difundir beneficios con más eficiencia, promover sistemas de conocimientos, insertarse en el mundo globalizado y maximizar sus beneficios. Aquellos países son justamente los que tienen más posibilidad de incrementar su productividad y competitividad, y sobre esa base mejorar las condiciones de vida de sus habitantes y la calidad de su gobernabilidad democrática.

Al contrario de lo que generalmente se piensa, el uso y la aplicación de tecnologías no implican menos  intervención del Estado, cuyo rol en temas como éste no sólo es esencial, sino imprescindible en cada una de las etapas de una buena estrategia tecnológica. Por ejemplo en, la conceptualización, implementación y evaluación de estrategias; en determinar las políticas y estructuras de regulación; en la entrega de programas y servicios a la ciudadanía; en el uso de la infraestructura de información para mejorar las prácticas administrativas y en fomentar la participación e interacción de la ciudadanía.

Los caminos hacia la sociedad de la información pueden ser múltiples, dependiendo de los objetivos y la estrategia. Sin embargo, la inserción de una sociedad en la era de la información tiene algunos requisitos básicos.

Por ejemplo, la infraestructura física. Es decir, desde computadoras, televisores, teléfonos fijos y celulares y uso y aplicación del Internet, hasta redes de fibra óptica, redes inalámbricas, electricidad e Intranet. Otro requisito básico son los medios que permiten que esta infraestructura pueda ser usada apropiadamente. Aquí nos referimos a las aplicaciones de software, los servicios de almacenamiento remoto en línea, programas multimedia y páginas web, además de iniciativas de gobierno-electrónico (gobierno-e).

La construcción de una sociedad de la información no se puede hacer en un vacío, ni mucho menos genera resultados automáticamente.

El alcance y resultados de estas políticas públicas dependen de las características y condiciones sobre las que se construyen.

La construcción de la sociedad de la información es también un proceso evolutivo, por lo tanto, la adaptación en cada sociedad dependerá de sus rasgos peculiares y del tipo y nivel de desarrollo.
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2. DEFINICIÓN GENERAL Y ESPECÍFICA.

DEFINICIÓN GENERAL.

El Gobierno Electrónico (e-government) es un concepto de gestión que fusiona el empleo intensivo de Tecnologías de la Información y Comunicación (TIC), con modalidades de gestión y administración pública, como una nueva forma de Gobierno.

DEFINICIÓN ESPECÍFICA.

 “Es la mejora continua en la prestación de servicios e información desde el gobierno a la sociedad, con base en el uso de las nuevas tecnologías de información y comunicación (NTIC), buscando mejorar cualitativa y cuantitativamente los servicios e información ofrecidos, aumentar la efectividad de la gestión pública e incrementar sustantivamente la transparencia del sector público y la participación de los ciudadanos”. 

OBJETIVOS DEL GOBIERNO ELECTRÓNICO

OBJETIVO GENERAL
Fortalecer el desempeño de la administración estatal, la participación ciudadana y el control social mediante el uso de las TIC’s y una administración integral orientada al servicio ciudadano.

OBJETIVOS ESPECÍFICOS

1) Aumentar la eficiencia y la eficacia en la Administración y Gestión pública.
2) Incrementar sustancialmente la transparencia y participación de los ciudadanos en el sector público.
· Fortalecer la democracia
· Aumentar niveles de eficiencia en la gestión pública. 

· Disminución significativa de costos de transacción y coordinación en la interacción entre entes públicos y además de ciudadanos. 

· Generación de incentivos y prácticas que faciliten modalidades de gestión innovadora y creativa. 

· Mantención y constante superación de los grados de transparencia de esas actividades. 

· Acelerar el tránsito hacia una administración centrada en el ciudadano. 

· Mejorar calidad de los servicios públicos que se proveen y las modalidades de provisión. 

· Facilitar cumplimiento de las obligaciones de los ciudadanos. 

· Disminuir significativamente los costos de transacción entre ciudadanos y agentes públicos. 

· Suprimir paulatinamente barreras, ineficiencias e irracionalidad en la interacción entre privados y sector público. 

· Facilitar el escrutinio ciudadano de la información, actividad y calidad de la operación presentes en el sector público. 

CARACTERÍSTICAS

Las principales características del Gobierno Electrónico son:

Fácil de usar, conectando a la gente a los distintos niveles de gobierno nacional e internacional, de acuerdo a sus preferencias y necesidades.

Disponible y de acceso universal, en la casa, el trabajo, los centros educativos, las bibliotecas y otras  localidades apropiadas a cada comunidad.

Privacidad y seguridad, además de autenticación, que generen confianza.

Innovador y enfocado a resultados, enfatizando velocidad y capacidad de absorber y/o adaptar avances tecnológicos.

Colaboración, con soluciones desarrolladas entre aliados públicos, privados, no-gubernamentales y centros de investigación.

Óptimo en costos y beneficios, a través de una estrategia de inversión que produzca ahorros, ganancias, y beneficios a largo plazo.

Transformacional, fomentando tecnología a través de liderazgo personal y organizacional para cambiar la forma de hacer gobierno, y no solo automatizando las prácticas y procesos existentes.

El gobierno electrónico involucra una amplia gama de actores, actividades, y sectores. En cuanto a los actores tenemos: 

· Estado, es el principal actor, que lidera el proceso. Dentro de éste obviamente se debe destacar a los líderes gubernamentales de turno, quienes a través de su capacidad y voluntad política pueden construir una visión integrada de gobierno electrónico, consensuarla e implementarla. 

· Funcionario público quien con su capacidad de adaptación y aprendizaje puede convertirse en el principal operador de las iniciativas. 

· Empresario e industrial, es otro actor principal, especialmente aquel que cree en la innovación, al igual que aquel que enfrenta al riesgo con visión y holgura.

· La ciudadanía, no hay duda que es uno de los principales actores en general, en particular aquella que no sólo demanda más eficiencia y transparencia gubernamental, sino la que está interesada en involucrase en los asuntos públicos. 

· Investigadores, técnicos y científicos, quienes apoyados por una infraestructura adecuada, pueden convertirse en agentes de conocimiento y cambio.

El gobierno electrónico implica también innovaciones en otras áreas claves como el liderazgo, la deliberación, la inversión productiva, la educación y la ciudadanía. Además puede fomentar la automatización, la informatización y la transformación, lo cual puede traducirse en una mejora en el buen gobierno, y por ende en más confianza. 

Por ejemplo, este último puede incidir en la eficiencia gubernamental, produciendo lo mismo a menor costo; en la productividad, generando más al mismo costo; y en la velocidad, produciendo más, de manera más rápida y al mismo costo. También puede incidir en la efectividad, en cuanto el gobierno no sólo puede producir más, más rápido y al mismo costo, sino también producir algo de mayor calidad, novedoso e innovador. 

Aunque el gobierno electrónico involucra una gama amplia de actividades y de actores que interaccionan vertical y horizontalmente en dimensiones políticas, económicas, y sociales, tiene una vinculación estratégica de tres dimensiones: 

1) Gobierno a gobierno: En muchos aspectos la vinculación intragubernamental representa la columna vertebral del gobierno electrónico. Antes de interactuar y ofrecer servicios más eficientes a la ciudadanía y al empresariado, el gobierno debe mejorar y actualizar su propio sistema interno (back office).

2) Gobierno a empresa: Esta dimensión implica tanto la venta de productos y servicios  gubernamentales al público (front office), como también la compra de productos y servicios del sector privado (licitación y compras, enfatizando la comodidad, la transparencia y la competencia). Es decir, tiene que ver con la interacción entre el sector gubernamental y empresarial, y con reducir prácticas clientelares y el uso de medios corruptos para acelerar transacciones.

3) Gobierno a ciudadano: Se trata de hacer de las transacciones gubernamentales lo menos burocráticas, ganando en rapidez y facilidad. Implica también mejoras en el acceso a la información pública, a través del uso de herramientas de diseminación, como sitios web y/o kioscos informativos. El principal objetivo del gobierno electrónico es facilitar la interacción entre el ciudadano y el gobierno. Es decir, puede ayudar a mitigar el centralismo burocrático a través de la creación de ventanillas únicas, donde el ciudadano pueda obtener soluciones e información en varios temas, en un solo lugar, sin necesidad de interacciones físicas con un representante de cada una de las agencias gubernamentales involucradas.

3. Ventajas Y DESVENTAJAS del Gobierno Electrónico.

VENTAJAS

Los beneficios que se pueden llegar a tener partir de este nuevo modelo gubernamental se enfocan en dos sentidos.

1. Hacia el gobierno: consisten en el ahorro de recursos, aumento de ingresos y una mejor administración como se puede reflejar a través de las siguientes acciones.

· Reducción de costos en empleo de tiempo.

· Mejora la productividad, rendición de cuentas y hace más eficientes a las instituciones.

· Incrementa la transparencia de la gestión gubernamental

· Fortalece el sistema legal, cumplimiento de la ley y amplía la participación ciudadana.

2. Hacia los ciudadanos: se relaciona con el desarrollo económico y reducción de la brecha digital.

· Mayor acceso a la información por parte de la ciudadanía.

· Mayor calidad y valor agregado a los servicios que reciben

· Incrementa la productividad de la sociedad y sector privado

· Mejora la calidad de vida de la sociedad.

Acciones promotoras de un Gobierno Electrónico.

Considera que son varias las acciones que pueden implantarse con objeto de integrar las TIC con la administración pública, entre las que se encuentran.

Acceso ciudadano a diversos tipos de información: la cual consiste en información que el gobierno puede distribuir como políticas, regulaciones, información que recopila para su uso, pero que puede compartir como datos geográficos y socioeconómicos, así como la información que está obligado a proporcionar: como indicadores de desempeño, datos personales, entre otros. Los beneficios de estas acciones es la reducción de costos de distribución y disposición de servicios las 24 horas del día accediendo desde cualquier punto y hace al gobierno más transparente.

Transacciones con el gobierno: refuerzan la eficiencia administrativa a través de un gobierno más pequeño, barato, fácil de gestionar y que está orientado al cliente. 

Prestación de servicios públicos. Estos servicios en línea se adaptan mejor a los usuarios y cumplen con sus expectativas ya que eliminan distancias y desigualdades de zonas, económicas y físicas. Los ejemplos se ven reflejados en la telemedicina y educación a distancia.

Participación ciudadana: la adopción de nuevas técnicas dan lugar a cambios en la relación de los ciudadanos y el Estado, y de éste con otros Estados, modificando sus estructuras y procedimientos. Ejemplos de ello son la votación electrónica y la interacción electrónica con el parlamento
Desventajas 
· Personal técnico y calificado reducido en el país.

· Diversidad y hasta obsolescencia del software propietario de gestión en las diferentes entidades 

· La resistencia al cambio de la burocracia

· Desconocimiento y poca capacitación en TICs 

· Vinculación de la aplicación de las tecnologías de la información a la administración del Estado, específicamente en los ámbitos aduanero, fiscal y tributario y de mejores prácticas en materias de compras gubernamentales

· Deficiente administración de recursos económicos
4. PRINCIPIOS DEL GOBIERNO ELECTRÓNICO

Sin duda que toda teoría ha de basarse en principios filosóficos jurídicos que demuestren un accionar de beneficio para la colectividad, por lo que los principios en los que se basa el Gobierno Electrónico, son los siguientes:
1) Responsabilidad. Desde la perspectiva del Estado y de los ciudadanos. El estado tiene el deber de informar en el marco de la transparencia de sus actos administrativos y sus negocios jurídicos. Los ciudadanos tienen el deber de efectuar el control y seguimiento de los mismos y de informar cuando sea necesario.

2) Eficiencia. Los servidores públicos alcanzarán sus metas y objetivos previstos en los programas de operación conforme las condiciones imperantes en su gestión, aprovechando o neutralizando los efectos de factores que pudieran considerarse de impacto o magnitud, a través de los medios virtuales. 

3) Eficacia. El servidor público podrá demostrar por medio de la red, el adecuado uso de los recursos invertidos y los resultados obtenidos.

4) Oportunidad. La información podrá obtenerse en el momento preciso a través de la web, por estar sometida a actualización permanente.

5) Economía. El servidor público podrá demostrar la relación existente entre el costo de sus acciones y los resultados obtenidos. En tanto que el usuario podrá acceder a esta información a bajo costo, por la expansión del servicio.

6) Transparencia. Los actos administrativos públicos adquirirán credibilidad al ser generados y transmitidos en forma útil, oportuna, pertinente, completa, confiable y verificable. Asimismo, se preservarán en archivos magnéticos y documentales para efectos de prueba, para ser difundida y proporcionar la información ya procesada a quien lo solicite.

7) Conectividad. Que permite a los servidores públicos y al propio Estado, mantener contacto directo con todo el aparato estatal, producir y transmitir información conjunta.

Si bien los principios delineados se basan en la difusión de la información generada en el Gobierno central, no perdamos de vista, la existencia de información considerada  confidencial, que por contar con características especiales, naturalmente no podrá ser informada sino hasta cuando lo decida la autoridad correspondiente. Ese tipo de información se encuentra contenida en normas especiales contemplando también responsabilidad para sus actores; reserva que no contradice lo expuesto. 

Como se advierte, el principio de la responsabilidad de los servidores públicos para generar y difundir información a través del Gobierno en línea, es la base jurídica esencial para determinar los límites y alcances de su actividad, así como la imposición de sanciones cuando corresponda. En consecuencia, la aplicación de las normas administrativas por analogía es válida, así no se regule expresamente. En razón a que el servidor público seguirá siendo responsable por sus actos en tanto y en cuanto tenga esa calidad. La responsabilidad podrá ser administrativa, ejecutiva, civil o penal.

Ninguno de los principios anotados actúa de manera aislada, todos se complementan para efectos de lograr el mayor acceso a la información y a los servicios que presta el Estado, cuyos resultados permitirán mejorar la calidad de los mismos y ofrecer oportunidades de participación democrática institucional.

5. GOBIERNO ELECTRONICO EN BOLIVIA

Según el Glosario de Términos elaborado por el Programa Nacional de Gobierno – PRONAGOB, el Gobierno Electrónico es “Toda actividad basada en las Nuevas Tecnologías de la Información y la Comunicación, que el Estado desarrolla para aumentar la eficiencia de la gestión pública, mejorar los servicios ofrecidos a los ciudadanos y proveer a las acciones de la administración gubernamental de un marco de la mayor transparencia posible” (Abril 2002 – La Paz Bolivia)

¿Cuál es el resultado de esta profunda transformación estatal? 

· Un Estado capaz de procesar las discrepancias de la sociedad y convertirla, a su vez, en un actor reforzado en el mundo es justamente el equivalente a uno que  actúa en red, acumulando fuerzas ajenas y contribuyendo con las propias a la consecución de metas colectivas relevantes.

· Sólo removiendo las causas que alientan el patrimonialismo, es decir, la privatización abusiva del espacio público, es posible pensar en contar con un capital institucional digno de una sociedad activa y autorregulada. Y sólo mediante esos profundos cambios institucionales es posible imaginar un Estado-red boliviano, descentralizado.

· En la coyuntura actual de Bolivia, la ampliación y mejora de los flujos de información y comunicación podría promover, por ejemplo, una reforma del Estado patrimonial y cambiar la dependencia económica de los recursos naturales.

Pasos hacia el cambio

· El primer paso hacia el cambio requerido consiste en definir los principios que debieran orientar la reflexión  sobre la transición hacia una sociedad de la información. 

· El segundo paso consiste en formular una estrategia.

Es decir, se trata de diseñar una acción con un enfoque armonioso y secuencial. A medida que la sociedad global de la información evoluciona, es evidente que la cuestión para países en desarrollo como Bolivia no es si implementar o no políticas e iniciativas tecnológicas, sino más bien cuándo y cómo. 

Las actuales condiciones económicas, políticas y sociales vigentes en Bolivia y un serio vacío institucional han desfavorecido el diseño de una política institucional la que antes que nada debe ser el resultado de una decisión política. En el último año, las actividades hacia el gobierno-e en Bolivia han estado impulsadas principalmente por asistencia técnica de donantes como el Banco Interamericano de Desarrollo (BID) y el Programa de las Naciones Unidas para el Desarrollo (PNUD) y corporaciones como Microsoft, y se han concentrado en actividades que servirán de insumos para una eventual estrategia de gobierno digital.

6. ASPECTOS JURIDICOS Y LEGALES DEL GOBIERNO ELECTRONICO

Actualmente no se cuenta todavía en Bolivia con ningún reglamento expreso o ley para el comercio  electrónico. Sin embargo, existen seis disposiciones legales relacionadas con el tema:

1. La ley SIRESE.

2. La ley de telecomunicaciones.

3. La ley de derechos de autor.

4. El código penal.

5. Las modificaciones al código penal.

6. Los decretos 25.704 y 25.870 sobre el gravamen arancelario a las importaciones.

Por otro lado, el decreto 26.455, relacionado al proyecto SIGMA, es lo más cercano que Bolivia tiene a una ley de firma digital.

Se tiene un proyecto sobre un capítulo de “Disposiciones Generales en Comercio Electrónico,” el mismo que será incorporado al  Código de Comercio. Sin embargo no existe un marco legal adecuado para la protección intelectual y contra la piratería, la cual ha crecido mucho en los últimos años.

Recién en marzo del 2002 se oficializó en Bolivia un marco para una eventual estrategia e gobierno-e, cuando se promulgó el decreto 26.553 y estableció el marco legal e institucional básico para la implementación de nuevas tecnologías. Este mismo decreto creó la Agencia para el Desarrollo de la Sociedad de la Información en Bolivia (ADSIB), entidad descentralizada, bajo tuición de la Vicepresidencia de la República, que es la responsable de proponer establecer e implementar la estrategia de políticas informacionales en Bolivia, incluyendo la de gobierno-e (http://www.bolnet.bo/). 

A pesar de ese importante avance, no existe todavía en Bolivia una estrategia integrada de gobierno-e debido a la falta de liderazgo político y la ausencia de políticas. 

Por ejemplo, se han elaborado los “Lineamientos para la Estrategia de Bolivia en la Era Digital”. Se aprobó también el decreto 26.624, que dispone que todas las redes y portales gubernamentales deban registrarse bajo el dominio “gov.bo.” Además, se aprobó la creación oficial del Registrador de Dominio Internet en Bolivia bajo la responsabilidad de la Red Boliviana de Comunicación de Datos (BOLNET), responsable de reglamentar y ordenar el registro de los nombres de dominio Internet en el país. Complementario a esto, bajo resolución suprema 22.116 de mayo de 2002, se dispuso que todos los funcionarios públicos dependientes del Poder Ejecutivo cuenten con una dirección personal de correo electrónico. 

De lo expuesto, se podría señalar que la naturaleza jurídica del Gobierno Electrónico, se basa en los siguientes aspectos:

· La información que brinda el Estado a la ciudadanía, genera responsabilidad administrativa de los servidores públicos, en el caso de Bolivia se cuenta con la Ley de Administración y Control Gubernamental – SAFCO, sus Decretos Reglamentarios, Sistema de Administración y Contratación de Bienes y Servicios, Ley de Procedimientos Administrativos y su Decreto Reglamentario, además de otras normas conexas y complementarias.

· La información es única, es la misma de los documentos que sirvieron de base para ella. En caso de ser alterada, el responsable será pasible a la sanción que corresponda, según la gravedad del hecho.

· Los ciudadanos o beneficiarios finales, se convierten en agentes de control social de la administración gubernamental. En caso de actos fraudulentos o ilícitos, están obligados a reportarlos a la MAE, de no hacerlo pueden convertirse en cómplices o encubridores. Así, nace la responsabilidad ciudadana.

· Al transparentar los actos administrativos y los negocios jurídicos del Estado, se constituye en un factor importante en la lucha contra la corrupción, tal vez más pronto de lo que imaginamos producirá un cambio de conducta basado en la ética y la moral.

2. CONCLUSIONES

El Gobierno en línea y todo lo relacionado con el accionar del Estado, al estar al alcance de los ciudadanos como medio fundamental de la información, se constituye en un instrumento eficaz de control y seguimiento, así como de lucha contra la corrupción.

Por tanto, el Gobierno Electrónico como medio de información cumple dos propósitos: 

1. Involucrar a los ciudadanos en el accionar estatal, convirtiéndolo en agente de control y seguimiento.

2. Reducir la brecha digital existente.

El Gobierno ya no es más el ente que desarrolla sus actividades en círculos estrechos, dejará atrás la sensibilidad que producen las contrataciones, por los hechos que son de conocimiento público y que han generado la pérdida de la credibilidad en los ejecutivos gubernamentales.

La transparencia inserta en las normas legales, será un hecho evidente en cuyo marco se desenvolverán los servidores públicos. Aunque los medios tecnológicos no son el único factor de ella, para recobrar la credibilidad tendrá que acompañarse con la adecuada selección de sus recursos humanos, en suma, se trata de generar una nueva cultura de la administración estatal, tanto de su planta ejecutiva como de los servidores públicos.
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Tecnologías de información para E-business (ERP, SCM, CRM, KM, BI)


A lo largo de los años han surgido diversas tecnologías, tecnologías que en su tiempo fueron disruptivas y que lograron cambios sorprendentes en la humanidad en las distintas áreas que la conforman. (Norris et al, 2000).  Una de estas tecnologías que ha impactado considerablemente al mundo entero es el Internet.  Desde finales del siglo XIX e inicios del siglo XX, se ha llevado a cabo un drástico y turbulento proceso de reacomodo en diversos sectores de la sociedad e industria y cada uno de ellos resultó afectado por esta tecnología. (Kalakota y Robinson, 2001)


Brenix (2003),  comenta que a raíz de esta tecnología, se crearon y abrieron nuevas oportunidades para cada uno de los negocios, pero al mismo tiempo, muchos problemas surgieron, salieron a la luz, y era necesario enfrentarlos. También Faramarz (2001) comenta que debido a este nuevo cambio, se creó un nuevo entorno, un entorno en el cual solo existían dos opciones, entrar o  no entrar.  Para entrar a este, era necesario adaptarse al mismo, adaptarse a los nuevos valores, las nuevas reglas, pero sobre todo y muy importante la nueva forma de hacer negocio.  Siebel2 (2003), Brenix (2003), Faramarz, 2001)


Faramarz (2201) y Brenix (2003), comentan que dentro de lo nuevo que surgió a raíz de este cambio, fueron ciertos niveles de problema como son la dependencia a la tecnología de información, clientes más exigentes, clientes mas informados, estrategias, entorno dinámico, etc. Dowding (2001) complementa es panorámica al comentar que en este acelerado ambiente de negocios es necesario contar con una estrategia que guíe a la empresa ya que la velocidad y la complejidad hará extremadamente difícil afrontar las circunstancias actuales y responder a las oportunidades. 

Todo este cambio, esta nueva forma de hacer negocios es llamada, e-business, negocios electrónicos, el cual no es una simple forma de hacer negocio o un canal de venta y relación entre la organización y el cliente, sino que va más allá, es una iniciativa de negocio que transforma las relaciones de negocio, es una nueva forma de gestionar la eficiencia, la innovación, la velocidad y la creación de valor a la empresa. (Garza Pérez, 2003, citando a Hartman, Sifones y Kador 2000).

De acuerdo a esta perspectiva, y tomando en cuenta lo anterior y recapitulando, es una iniciativa de negocio, es una nueva forma de hacer negocio, por lo tanto, necesita de herramientas que constituyan esta forma de negocio. (Dowding Hill, 2001). Estas herramientas, son tecnologías que forman parte clave o indispensable dentro de un negocio electrónico, sin ellas no puede existir o desarrollarse.   Estas tecnologías son la Administración de la Relación con el Cliente (Siebel2, 2003), la Administración de la Cadena de Suministros (Larson, 2001), la Inteligencia del Negocio (Raymond, 2003), la Administración del Conocimiento (Allard Suize y Holsapple Clyde, 2002), y la Planeación de Recursos Empresariales (Kuei Chu-Hua, 2002).


El Internet  ha llegado para quedarse, para desarrollarse para impactar a cada una de las organizaciones, como lo menciona Dowding (2001), asimismo, Faramarz (2001) comenta que este impacto se da al tener las expectativas de que todo es hacerlo más rápido, mejor y barato.


Para obtener el éxito en esta economía, la economía del Internet, tal como dice Dowding (2001) es necesario integrar un modelo disciplinado de negocio electrónico dentro de la organización aunado a una metodología estructurada.  Sin embargo, mucho de los negocios no lo han hecho así y se han hundido en un problema, ya que tratan de alcanzar el e-business sin considerar estrategias para su adecuado desarrollo, según Faramarz (2001).


En la actualidad, es esencial distinguir entre la implementación de un e-commerce y un e-business, ya que este, también ha sido un factor que ha las empresas no han sabido diferenciar.  Como lo declara Frick citado por Hernández Sosa (2003)  el negocio electrónico es utilizar la red para mejorar los procesos de negocios y tener un mejor desempeño, no forzosamente implica vender algo por Internet, como es el caso del e-commerce (Hartman et al, 2000, citado por Garza Pérez, 2003).


En el desarrollo del artículo se presenta de manera general la diferencia entre estos dos conceptos, así como las tecnologías de información de e-business la cuales son indispensables para la implementación del mismo.

1. e-Commerce

Kalakota y Robinson (1999) describen al e-commerce desde la perspectiva de un proceso de negocio como la aplicación de la tecnología hacia la automatización de las transacciones de los negocios y el flujo del trabajo.


E-commerce es definido en el trabajo de Gómez (1998) como una tecnología moderna comercial que consigna las necesidades semejantes de las organizaciones mercantiles y consumidores de disminuir costos mientras se mejora también la calidad de  bienes y servicios y se incrementa la rapidez del servicio de entrega. 

2. e-Business


Garza Pérez  (2003) citando a Hartman et al (2000) menciona que e-business  es cualquier iniciativa en Internet que transforma las relaciones de negocio, sean éstas, relaciones business-to-business, business-to-customer, intraempresariales o entre dos consumidores.  El e-business es una nueva manera de gestionar las eficiencias, la velocidad, la innovación y la creación nuevo valor en una empresa. 


El e-business se le es llamado la tercera fase del e-commerce, como lo mencionan Kalakota y Robinson (2001).  Esto incluye todas las aplicaciones y procesos que permiten a una compañía efectuar una transacción del negocio.


Además de abarcar el e-commerce, el e-business incluye tanto las aplicaciones front-and-back-office que forman el núcleo de los negocios modernos.  Así, el e-business no es solamente una transacción de e-commerce o comprar-y-vender sobre el Web (Kalakota y Robinson, 2001, Siebel Thomas (2001,), es la estrategia global de redefinir antiguos modelos de negocios, con la ayuda de tecnología para maximizar valor del cliente y ganancias. (Kalakota y Robinson, 2001).  Siebel Thomas (2001) menciona que el e-business incorpora el uso estratégico de las tecnologías de la información y la comunicación (incluyendo, pero no limitándose, a Internet) para interactuar con clientes, proyectos, y socios a través de la comunicación múltiple y los canales de distribución.

3. TI de e-Business


Para tener un e-Business, es necesario contar con todo un respaldo de una serie de tecnologías de información, así como indiscutiblemente es imprescindible la estrategia debido a que el empleo del Internet en la organización es una proposición de alto riesgo.  Puede ser un arma de dos filos, puede capturar un enorme mercado o puede ser un asesino de la compañía, es por ello que debe estar ligado con una disciplina y un proceso estructurado. Sin embargo, esto no lo es todo, es necesaria una Metodología enfocada a los problemas y oportunidades. (Dowding Hill, 2001).


Reafirmando lo anterior, Brenix (2003), indica que para lograr el desarrollo del e-business en la organización son utilizadas una serie de herramientas que permiten a la organización desenvolverse más rápidamente y obtener la satisfacción en sus diferentes canales. 


Asimismo, Siebel2 (2003) declara que es de gran importancia para la organización contar con diferentes tecnologías que le proporcionen estos beneficios, para mantener efectiva cada una de las partes de la misma.


Las tecnologías de información para e-business, a los cuales se referían cada uno de estos autores, son los siguientes:

· CRM, Administración de la Relación con el Cliente (Customer Relationship Management). (Siebel2, 2003).

· SCM, Administración de la Cadena de Suministros (Supply Chain Management), (Larson, 2001).

· BI, Inteligencia del Negocio, (Business Intelligence). (Raymond, 2003).

· KM, Administración del Conocimiento, (Knowledge Management),  Allard Suzie y Holsapple Clyde (2002).

· ERP, Planeación de los Recursos Empresariales (Enterprise Resource Planning),  (Kuei Chu-Hua, 2002)

3.1 CRM, Administración de la Relación con el Cliente (Customer Relationship Management).

Es una metodología para identificación, adquisición y retención de clientes, permitiendo a organizaciones administrar y coordinar interacciones de cliente a través de canales múltiples, departamentos, líneas de negocios y geografía. (Siebel2, 2003)

El Software de CRM  proporciona una gran cantidad de beneficios a la organización (Siebel1, 2003) logrando con esto, mantener una relación estable con la cadena de relación de clientes, otorgando un mayor resultado, con menores costos, entregándolos en el tiempo acordado y con una alta calidad (Brenix, 2003). 

Es una metodología integrada para identificación, adquisición y retención de clientes, permitiendo a las organizaciones administrar y coordinar interacciones de cliente a través de los canales múltiples, departamentos, líneas de negocio y geografía. (Siebel2, 2003)

A continuación se presentan algunas compañías vendedoras de soluciones de CRM:

· Siebel


http://www.siebel.com/
· SAP CRM

http://www.sap.com/solutions/crm/index.asp
· Oracle

http://www.oracle.com/applications/customermgmt/
3.2 SCM, Administración de la Cadena de Suministros (Supply Chain Management).
Es la identificación y administración de la cadena de suministros específica,  que son críticos para las operaciones de compra de una organización. (Larson, 2001)  Supply Chain Management. La administración de la cadena de suministros, puede y debe jugar un role vital en la administración de los procesos de la cadena de suministros que pertenece a los proveedores. (Larson, 2002).

Una tecnología de información que también es clave dentro de la implementación del e-business es el SCM, Supply Chain Management,  según Rock  (2000) este término puede no estar tan de moda como los e-términos y los i-términos, pero como la administración de la cadena de suministros se desarrolla para soportar los nuevos modelos de negocios incluyendo las maneras innovadoras de acoplar al cliente, administrar los riesgos, dirigir las información y las finanzas y deliberar el entusiasmo del producto para la practica continua de mejora continua.

A continuación se presentan algunas compañías vendedoras de soluciones de SCM:

· Oracle
http://www.oracle.com/applications/B2B/index.html?content.html
· Baan

http://www.baan.com/solutions/scm/index.aspx
· PeopleSoft
http://www.peoplesoft.com/corp/en/products/ent/scm/index.jsp
3.3 BI, Inteligencia del Negocio, (Business Intelligence)
La Globalización, la internacionalización de los mercados, la nueva economía y los negocios electrónicos, son una interrelación de fenómenos los cuales emergen con  retos de nuevas actitudes de supervivencia y de adaptación. (Raymond, 2003)

Por lo tanto, según Raymond (2003) resulta esencial detectar las tendencias y entender las estrategias  que provienen de una economía global de conocimiento, esto es, actividades de la inteligencia de negocios por la cual los ambientes económico, tecnológico y social son explorados.

Existen diversos vendedores de soluciones para BI, a continuación se mencionan alguno de ellos:

· COGNOS
http://www.cognos.com/products/businessintelligence/index.html
· HYPERION
http://www.hyperion.com/
3.4 KM, Administración del Conocimiento, (Knowledge Management)


KM (Knowledge Management, Administración del Conocimiento),  Allard et al (2002) define que para estudiar sistemáticamente, desarrollar y aplicar tales tecnologías para el negocio electrónico, es esencial adoptar una perspectiva que de una representación bastante comprensiva de la administración del conocimiento.


Reafirmando esto, Garza Perez (2003) citando a Raman (2002) dice que en una economía global, obtener ventajas resulta de una adecuada administración del conocimiento de la empresa.  Esto se refiere a Administrar tres aspectos principales que son las personas, los procesos y la tecnología.  Es por ello que las empresa se han dado cuenta que el conocimiento que se encuentre en sus empleados es un recurso sumamente importante para la empresa y por ende, puede y debe ser administrado.

Entre las compañías vendedoras de soluciones de KM, se mencionan algunas a continuación:

· CORPORUM
http://www.cognit.no/home_multi/html/index.asp
· ARIKUS

http://www.arikus.com/
· ASINC

http://www.asinc.com/
3.5 ERP, Planeación de los Recursos Empresariales (Enterprise Resource Planning)

La tecnología, particularmente el Internet y el ERP, permiten a las compañías desarrollar nuevas formas para hacer y mover productos, para administrar los procesos de negocios en todos los niveles y comunicarse con clientes y/o proveedores en tiempo real (Kuei Chu-Hua, 2002).

Asimismo, Norris et al (200) comentan  que el ERP es un enfoque estructurado para optimizar la cadena de valor interna de una compañía. En otras palabras, ERP dentro de la organización lo que hace es organizar, codificar y estandarizar procesos y datos de negocios de la empresa, como lo comenta Norris et al (2000).


Entre los principales vendedores de soluciones de ERP,  encontramos:

· SAP

http://www.sap.com/
· BAAN

http://www.baan.com/solutions/erp/index.aspx 

· Oracle
http://www.oracle.com/ 

CONCLUSIÓN


Con toda la información recabada en cada uno de los artículos podemos concluir que los negocios electrónicos, e-business, día a día ha ido y siguen cobrando fuerza de manera sorprendente y se han encuentran en nuestra realidad.  


Los negocios actualmente son el resultado de un cambio drástico de su forma de realizase, de la manera de pensar, de la manera de actual, de su forma de relacionarse, de vivir.  Es por ello, que el negocio electrónico no es una alternativa, es un hecho imperativo, hecho que cada empresa, cada organización debe buscar y lograr, podemos decir, una meta que es indispensable alcanzar.  Sin embargo, por el afán de alcanzar y lograr esta meta, podemos caer en caminar a la deriva, en perder la orientación, es por ello que es indispensable contar con una estrategia que permita el desenvolvimiento del mismo.


Para lograr esta meta, es utilizada una serie de tecnologías que permiten el logro del mismo, estas tecnologías son, CRM, SCM, KM, BI y ERP.  Sin embargo, hay que ser muy cautelosos, ya que no existe una “receta de cocina” que se utilice para guiar a la organización para implementar un negocio electrónico.


Es por ello que surge la necesidad de estudiar y poner especial en los Factores Críticos de Éxito y de esta manera estar al pendiente y expectantes de los acontecimientos y ser precavidos para el momento en el cual sea necesario actuar.


Resumiendo, la realidad es que toda empresa, de cualquier tamaño, en cualquier industria y lugar del mundo tiene que cambiar su manera de hacer negocios, reconocer que Internet es la fuerza principal que comunica tanto a las empresas como a las personas.  

PALABRA CLAVE:


e-Business, Negocios electrónicos, Tecnologías de información, ERP, SCM, CRM, KM, BI

Unidad VIII Excel para Contadores - Hoja de Trabajo - Tipos de datos - Funciones – Aplicaciones - Macros en Excel - Funciones de Auditoria - Auditoria de fórmulas

CURSO EXCEL 

El curso de Excel 2000, la hoja de cálculo más popular del mundo, es una herramienta básica y fundamental en los conocimientos de ofimática y necesaria para todos los trabajos.

En Aula Tutorial entendemos que la formación debe ser continuada para todos los ámbitos profesionales, y por ello ponemos a disposición de nuestros alumnos unos contenidos perfectamente estructurados. El sistema de aprendizaje de todos nuestros cursos de formación continua se organiza a partir de dos modelos: A distancia y Online. 

En la modalidad a distancia, el alumno contará con un temario actual y completo, además de un acompañamiento constante en sus progresos a través de un sistema de tutorías (vía telefónica o por correo electrónico) durante el periodo en el que transcurran los cursos. 

En la modalidad Online, nuestros cursos de formación continua cuentan con múltiples herramientas donde el alumno encontrará los cursos organizados por semanas, adjudicando a cada una de ellas las tareas que deberán ir cumpliendo. A través de la ficha de seguimiento, el alumno es conocedor de todos los trabajos que va superando y de los que le quedan por superar. Dentro de cada semana el alumno deberá estudiar los contenidos preestablecidos por su tutor, al igual que deberá realizar los correspondientes test y ejercicios que le permitan ejercitarse, poniendo en práctica los conocimientos teóricos adquiridos. Finalizando cada 5 temas efectuando un repaso conjunto de los contenidos, con el objetivo de ir afianzando el temario aprendido.

En la modalidad Online con tutoría, además de lo ya citado en el sistema anterior, el alumno va a tener un seguimiento más directo por parte del profesorado, contando además con la posibilidad de realizar cualquier tipo de consulta sobre los contenidos.

La calidad de los contenidos, la versatilidad de los recursos tecnológicos y la profesionalidad de los tutores, terminan de conformar el conjunto de elementos necesarios para que el alumno pueda alcanzar con facilidad su objetivo marcado.

OBJETIVOS

· Actualizar conceptos básicos de Excel. 

· Implentación de funciones en Excel.

· Diseño de plantillas y formularios. 

· Trabajo con Bases de datos. 

· Creación de Macros y enlaces con Internet

PROGRAMA

INICIACIÓN A EXCEL 2000
1. Introducción a Excel 
2. Conceptos básicos de Excel 
3. Primeros pasos en Excel 
4. Formato de hojas de cálculo 
5. Configuración e impresión de la hoja 
6. Operaciones con rangos. Almacenamiento intermedio 
7. Operaciones varias 
8. Objetos en Excel 
9. Gráficos y mapas en Excel 
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Construcción del Prototipo





Modelado-Diseño Rápido





Plan Rápido





Comunicación





Desarrollo – Entrega y Retroalimentación
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