[image: image1.png]


Universidad Salesiana De Bolivia

AUD – 522   Auditoría De Sistemas

UNIVERSIDAD SALESIANA DE BOLIVIA

CONTADURÍA PÚBLICA

[image: image32.png]



DOSSIER

AUD 522 – AUDITORÍA DE SISTEMAS

Lic. Iván Rodrigo Valverde Uzieda

II  -  2011
Índice

3I.
INTRODUCCION


3II.
CONTENIDO


3UNIDAD I - REPASO DE CONCEPTOS FUNDAMENTALES Y ELEMENTOS DE LA INFORMÁTICA


31)
INFORMATICA


42)
SISTEMAS


43)
HARDWARE


44)
SOFTWARE


55)
REDES Y COMUNICACIONES


196)
SISTEMA OPERATIVO


247)
CICLO DE VIDA DE DESARROLLO DE SISTEMAS.


248)
LENGUAJE DE PROGRAMACIÓN


269)
BASE DE DATOS


31UNIDAD II  -  INTRODUCCIÓN A LA AUDITORIA DE SISTEMAS


311)
Conceptos de Auditoria de Sistemas.


312)
Tipos de Auditoria de Sistemas.


323)
Objetivos Generales de una Auditoria de Sistemas.


324)
Justificativos para efectuar una Auditoria de Sistemas.


335)
CONTROLES


36UNIDAD III  -  LA INFORMÁTICA COMO HERRAMIENTA DEL CONTADOR PÚBLICO


361)
TAACs


362)
Descripción de técnicas de auditoría con ayuda de computadora.


383)
Consideraciones en el uso de TAACs


404)
Utilización de TAACs


405)
Control de la aplicación de la TAAC


436)
Utilización de TAACs en ambientes de CIS en entidades pequeñas


437)
Software de Auditoria WIN IDEA.


438)
Estudio de casos.


44UNIDAD IV  -  EL PROCESO DE LA AUDITORIA DE SISTEMAS


441)
Relevamiento de información.


442)
Planificación de la Auditoria de Sistemas.


443)
Memorando de Planificación de Auditoria de Sistemas.


45Objetivos


464)
Desarrollo de Hallazgos


465)
Informe de Auditoría de Sistemas


48UNIDAD V  -  ADMINISTRACIÓN, PLANTACIÓN Y ORGANIZACIÓN DE SISTEMAS DE INFORMACIÓN


481)
Funciones.


482)
Políticas.


493)
Procedimientos.


51UNIDAD VI  -  AUDITORIA DE LA INFRAESTRUCTURA INFORMÁTICA Y LAS PRÁCTICAS OPERATIVAS


511)
EVALUACIÓN DE SISTEMAS


522)
EVALUACIÓN DEL ANÁLISIS


533)
EVALUACIÓN DEL DISEÑO LÓGICO DEL SISTEMA


554)
EVALUACIÓN DEL DESARROLLO DEL SISTEMA


56UNIDAD VII  -  PROTECCIÓN DE ACTIVOS DE INFORMACIÓN


561)
ORDEN EN EL CENTRO DE CÓMPUTO


562)
EVALUACIÓN DE LA CONFIGURACIÓN DEL SISTEMA DE CÓMPUTO


563)
SEGURIDAD LÓGICA Y CONFIDENCIAL


594)
SEGURIDAD FÍSICA


605)
SEGURIDAD EN LA UTILIZACIÓN DEL EQUIPO


616)
SEGURIDAD AL RESTAURAR EL EQUIPO


63UNIDAD VIII  -  PLANES DE CONTINUIDAD DEL NEGOCIO Y PLANES DE RECUPERACIÓN ANTE DESASTRES


631)
PROCEDIMIENTOS DE RESPALDO EN CASO DE DESASTRE


66UNIDAD IX  -  COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGÍA DE INFORMACIÓN)


66III.
LECTURAS COMPLEMENTRIAS


66IV.
BIBLIOGRAFIA


67V.
GLOSARIO




I. INTRODUCCION
La naturaleza especializada de la auditoría de los sistemas de información y las habilidades necesarias para llevar a cabo este tipo de auditorías, requieren el desarrollo y la promulgación de Normas Generales para la Auditoría de los Sistemas de Información.
La auditoría de los sistemas de información se define como cualquier auditoría que abarca la revisión y evaluación de todos los aspectos (o de cualquier porción de ellos) de los sistemas automáticos de procesamiento de la información, incluidos los procedimientos no automáticos relacionados con ellos y las interfaces correspondientes.
Para hacer una adecuada planeación de la auditoría en informática, hay que seguir una serie de pasos previos que permitirán dimensionar el tamaño y características de área dentro del organismo a auditar, sus sistemas, organización y equipo. 
II. CONTENIDO

El contenido de la materia está orientado a contemplar lo mas especifico posible toda tarea de control que pueda ejercerse sobre cualquier área de TI;

UNIDAD I - REPASO DE CONCEPTOS FUNDAMENTALES Y ELEMENTOS DE LA INFORMÁTICA

1) INFORMATICA

La informática es la disciplina que estudia el tratamiento automático de la información utilizando dispositivos electrónicos y sistemas computacionales. Informática es un vocablo proveniente del francés informatique, acuñado por el ingeniero Philippe Dreyfus en 1962, acrónimo de las palabras information y automatique. En lo que hoy conocemos como informática confluyen muchas de las técnicas y de las máquinas que el hombre ha desarrollado a lo largo de la historia para apoyar y potenciar sus capacidades de memoria, de pensamiento y de comunicación.

La informática se utiliza en diversidad de tareas, por ejemplo: elaboración de documentos, control de procesos y robots industriales, telecomunicaciones y vigilancia, así como el desarrollo de juegos y multimedios.

En la informática convergen los fundamentos de las ciencias de la computación, la programación y las metodologías para el desarrollo de software, así como determinados temas de electrónica. Se entiende por informática a la unión sinérgica del cómputo y las comunicaciones.

2) SISTEMAS

Un sistema es un conjunto de elementos interrerelacionados e interactuantes entre sí. El concepto tiene dos usos muy diferenciados, que se refieren respectivamente a los sistemas de conceptos y a los objetos reales más o menos complejos y dotados de organización.

3) HARDWARE 

Hardware es un neologismo proveniente del inglés definido por la RAE como el conjunto de elementos materiales que conforman una computadora, sin embargo, es usual que sea utilizado en una forma más amplia, generalmente para describir componentes físicos de una tecnología, así el hardware puede ser de un equipo militar importante, un equipo electrónico, un equipo informático o un robot. En informática también se aplica a los periféricos de una computadora tales como el disco duro, CD-ROM, disquetera (floppy), etc. En dicho conjunto se incluyen los dispositivos electrónicos y electromecánicos, circuitos, cables, armarios o cajas, periféricos de todo tipo y cualquier otro elemento físico involucrado.

El hardware se refiere a todos los componentes físicos (que se pueden tocar), en el caso de una computadora personal serían los discos, unidades de disco, monitor, teclado, la placa base, el microprocesador, etc. En cambio, el software es intangible, existe como información, ideas, conceptos, símbolos, pero no tiene sustancia. Una buena metáfora sería un libro: las páginas y la tinta son el hardware, mientras que las palabras, oraciones, párrafos y el significado del texto (información) son el software. Una computadora sin software sería tan inútil como un libro con páginas en blanco.

4) SOFTWARE

Se denomina software, programática, equipamiento lógico o soporte lógico a todos los componentes intangibles de una computadora, es decir, al conjunto de programas y procedimientos necesarios para hacer posible la realización de una tarea específica, en contraposición a los componentes físicos del sistema (hardware). Esto incluye aplicaciones informáticas tales como un procesador de textos, que permite al usuario realizar una tarea, y software de sistema como un sistema operativo, que permite al resto de programas funcionar adecuadamente, facilitando la interacción con los componentes físicos y el resto de aplicaciones.

Probablemente la definición más formal de software es la atribuida a la IEEE en su estándar 729: “la suma total de los programas de cómputo, procedimientos, reglas documentación y datos asociados que forman parte de las operaciones de un sistema de cómputo”[]. Bajo esta definición, el concepto de software va más allá de los programas de cómputo en sus distintas formas: código fuente, binario o ejecutable, además de su documentación: es decir, todo lo intangible.

El término software fue usado por primera vez en este sentido por John W. Tukey en 1957. En las ciencias de la computación y la ingeniería de software, el software es toda la información procesada por los sistemas informáticos: programas y datos. El concepto de leer diferentes secuencias de instrucciones de la memoria de un dispositivo para controlar cálculos fue inventado por Charles Babbage como parte de su máquina diferencial. La teoría que forma la base de la mayor parte del software moderno fue propuesta por vez primera por Alan Turing en su ensayo de 1936, Los números computables, con una aplicación al problema de decisión. 

5) REDES Y COMUNICACIONES

Una red de computadoras (también llamada red de ordenadores o red informática) es un conjunto de computadoras y/o dispositivos conectados por enlaces, a través de medios físicos (medios guiados) ó inalámbricos (medios no guiados) y que comparten información (archivos), recursos (CD-ROM, impresoras, etc.) y servicios (e-mail, chat, juegos), etc.

Tipos de Redes
LAN

LAN es la abreviatura de Local Area Network (Red de Área Local o simplemente Red Local). Una red local es la interconexión de varios ordenadores y periféricos. Su extensión está limitada físicamente a un edificio o a un entorno de unos pocos kilómetros. Su aplicación más extendida es la interconexión de ordenadores personales y estaciones de trabajo en oficinas, fábricas, etc.; para compartir recursos e intercambiar datos y aplicaciones. En definitiva, permite que dos o más máquinas se comuniquen.

El término red local incluye tanto el hardware como el software necesario para la interconexión de los distintos dispositivos y el tratamiento de la información.
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MAN

MAN red de are metropolitana (metropolitan area network) es una red de are metropolitana capaz de interconectar un área urbana
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WAN

Una red de área amplia, WAN, acrónimo de la expresión en idioma inglés Wide Area Network, es un tipo de red de computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, dando el servicio a un país o un continente. Un ejemplo de este tipo de redes sería RedIRIS, Internet o cualquier red en la cual no estén en un mismo edificio todos sus miembros (sobre la distancia hay discusión posible).
[image: image5.png]
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Muchas WAN son construidas por y para una organización o empresa particular y son de uso privado, otras son construidas por los proveedores de internet (ISP) para proveer de conexión a sus clientes.

Hoy en día internet proporciona WAN de alta velocidad, y la necesidad de redes privadas WAN se ha reducido drásticamente mientras que las VPN que utilizan cifrado y otras técnicas para hacer esa red dedicada aumentan continuamente.

Normalmente la WAN es una red punto a punto, es decir, red de paquete conmutado. Las redes WAN pueden usar sistemas de comunicación vía satélite o de radio. Fue la aparición de los portátiles y los PDA´s la que trajo el concepto de redes inalámbricas.

Una red de área amplia o WAN (Wide Area Network) se extiende sobre un área geográfica extensa, a veces un país o un continente, y su función fundamental está orientada a la interconexión de redes o equipos terminales que se encuentran ubicados a grandes distancias entre sí. Para ello cuentan con una infraestructura basada en poderosos nodos de conmutación que llevan a cabo la interconexión de dichos elementos, por los que además fluyen un volumen apreciable de información de manera continua. Por esta razón también se dice que las redes WAN tienen carácter público, pues el tráfico de información que por ellas circula proviene de diferentes lugares, siendo usada por numerosos usuarios de diferentes países del mundo para transmitir información de un lugar a otro. A diferencia de las redes LAN (siglas de "local area network", es decir, "red de área local"), la velocidad a la que circulan los datos por las redes WAN suele ser menor que la que se puede alcanzar en las redes LAN. Además, las redes LAN tienen carácter privado, pues su uso está restringido normalmente a los usuarios miembros de una empresa, o institución, para los cuales se diseñó la red.

La infraestructura de redes WAN la componen, además de los nodos de conmutación, líneas de transmisión de grandes prestaciones, caracterizadas por sus grandes velocidades y ancho de banda en la mayoría de los casos. Las líneas de transmisión (también llamadas "circuitos", "canales" o "troncales") mueven información entre los diferentes nodos que componen la red.

Los elementos de conmutación también son dispositivos de altas prestaciones, pues deben ser capaces de manejar la cantidad de tráfico que por ellos circula. De manera general, a estos dispositivos les llegan los datos por una línea de entrada, y este debe encargarse de escoger una línea de salida para reenviarlos. A continuación, en la Figura 1, se muestra un esquema general de los que podría ser la estructura de una WAN. En el mismo, cada host está conectada a una red LAN, que a su vez se conecta a uno de los nodos de conmutación de la red WAN. Este nodo debe encargarse de encaminar la información hacia el destino para la que está dirigida.

Antes de abordar el siguiente tema, es necesario que quede claro el término conmutación, que pudiéramos definirlo como la manera en que los nodos o elementos de interconexión garantizan la interconexión de dos sistemas finales, para intercambiar información.

Características

· Posee máquinas dedicadas a la ejecución de programas de usuario (hosts) 

· Una subred, donde conectan uno o varios hosts. 

· División entre líneas de transmisión y elementos de conmutación (enrutadores) 

· Usualmente los routers son computadores de las subredes que componen la WAN. 

Topología de los routers

Topologías

Hecha una definición de las redes WAN y los elementos básicos que la forman podemos pasar a analizar las diferentes topologías que ella puede adoptar .Sin embargo, antes de analizar las topologías específicas que se usan para las redes WAN, sería prudente hacer una breve introducción del término topología. El término topología se divide en dos aspectos fundamentales:

· Topología Física 

· Topología Lógica 

La topología física se refiere a la forma física o patrón que forman los nodos que están conectados a la red, sin especificar el tipo de dispositivo, los métodos de conectividad o las direcciones en dicha red. Está basada en tres formas básicas fundamentales: bus, anillo y estrella.

Por su parte, la topología lógica describe la manera en que los datos son convertidos a un formato de trama especifico y la manera en que los pulsos eléctricos son transmitidos a través del medio de comunicación, por lo que esta topología está directamente relacionada con la Capa Física y la Capa de Enlace del Modelo OSI vistas en clases anteriores. Las topologías lógicas más populares son Ethernet y Token-Ring, ambas muy usadas en redes LAN. Entre las topologías lógicas usadas para redes WAN tenemos a ATM (Asynchronous Transfer Mode) que es conocido también como estándar ATM. De ATM estaremos hablando más adelante, ya que es necesario explicar otros conceptos antes de llegar a él.

En el caso de las redes WAN, su topología física puede llegar a ser más compleja y no responder a las formas básicas (bus, estrella y anillo), debido a varios factores determinantes: la distancia que deben cubrir las redes, la cantidad enorme de usuarios, el tráfico que deben soportar y la diversidad de equipos de interconexión que deben usar. Existe un grupo establecido de topologías que son las más usadas, y la implementación de cada una de ellas en particular está condicionada por necesidades especificas, como pueden ser: cantidad de nodos a conectar, distancia entre los nodos e infraestructura establecida en ellos (ej.: si se van a conectar a través de la red telefónica, o de un enlace punto-a-punto, medio de transmisión que se usa, etc.). A continuación se presentan las topologías usadas en redes WAN:

Punto a Punto
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Esta topología cada nodo se conecta a otro a través de circuitos dedicados, es decir, canales que son arrendados por empresas o instituciones a las compañías telefónicas. Dichos canales están siempre disponibles para la comunicación entre los dos puntos.

Esta configuración es solo funcional para pequeñas WANs ya que todos los nodos deben participar en el tráfico, es decir que si aumenta la cantidad de nodos aumenta la cantidad de tráfico y esto con el consiguiente encarecimiento de la red.

[image: image30.png]


Anillo

En la topología de anillo cada nodo es conectado a otros dos más formando un patrón de anillo. Esta topología tiene dos ventajas: por un lado si existe algún problema en las conexiones en un cable, la información le sigue llegando al nodo usando otro recorrido y si algún nodo está muy ocupado el tráfico se puede derivar hacia otros nodos.

Extender este tipo de redes es más caro que extender una red punto-a-punto ya que se necesita al menos un enlace más.
Estrella
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En esta configuración un nodo actúa como punto central de conexión para todos los demás, permitiendo así que en caso de que exista un fallo en alguno de los cables los demás nodos no pierdan conexión con el nodo central. La principal desventaja de esta topología es que algún problema que exista en el nodo central se convierte en un desastre total para la red ya que se pierde la conexión de todos los nodos.

Malla

En esta topología la esencia es buscar la interconexión de los nodos de tal manera que si uno falla los demás puedan redireccionar los datos rápida y fácilmente. Esta topología es la que más tolerancia tiene a los fallos porque es la que provee más caminos por donde puedan viajar los datos que van de un punto a otro.
La principal desventaja de las redes tipo malla es su costo, es por esto que se ha creado una alternativa que es la red de malla parcial en la cual los nodos más críticos (por los que pasa más trafico) se interconectan entre ellos y los demás nodos se interconectan a través de otra topología (estrella, anillo).

Para entender la forma en que se comunican los nodos en una red WAN es preciso abordar un tema que es medular en este tipo de redes.

Obtenido de "http://es.wikipedia.org/wiki/WAN"

Conversión decimal y binaria

Existen varias formas de convertir números decimales en números binarios. Uno de los métodos se presenta a continuación, sin embargo no es el único. Es posible que el estudiante encuentre que otros métodos son más fáciles. Es cuestión de preferencia personal. 

Al convertir un número decimal a binario, se debe determinar la mayor potencia de dos que pueda caber en el número decimal. [image: image7]Si se ha diseñado este proceso para trabajar con computadores, el punto de inicio más lógico son los valores más altos que puedan caber en uno o dos bytes. 
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Como se mencionó anteriormente, el agrupamiento más común de bits es de ocho, que componen un byte. Sin embargo, a veces el valor más alto que un byte puede contener no es lo suficientemente alto para los valores requeridos. Para adaptarse a esta circunstancia, se combinan los bytes. En lugar de tener dos números de ocho dígitos, se crea un solo número de 16 bits. En lugar de tener tres números de ocho dígitos, se crea un número de 24 bits. Las mismas reglas se aplican de la misma forma a los números de ocho bits. Multiplique el valor de la posición previa por dos para obtener el presente valor de columna. 

Ya que el trabajo con computadores, a menudo, se encuentra referenciado por los bytes, resulta más sencillo comenzar con los límites del byte y comenzar a calcular desde allí. [image: image9]Primero hay que calcular un par de ejemplos, el primero de 6 783. Como este número es mayor a 255, el valor más alto posible en un solo byte, se utilizarán dos bytes. Comience a calcular desde 215. El equivalente binario de 6 783 es 00011010 01111111. 
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El segundo ejemplo es 104. Como este número es menor a 255, puede representarse con un byte. El equivalente binario de 104 es 01101000. [image: image11]
[image: image12.png]Potencia de la posicion | 27 Z9 2° #F & |2 B 20
Valor decimal 104 |14 |40 [8 [8 [o o |o
Valor de la posicion 128 |64 (32 |16 |8 |4 |2 1
Conteo binario 0 1 1 o [1 Jo fo o
Residuo 104 |40 |8 s [0 Jo Jo o





Este método funciona con cualquier número decimal. Considere el número decimal un millón. Como un millón es mayor que el valor más alto que puede caber en dos bytes, 65535, se necesitarán por lo menos tres bytes. Multiplicando por dos hasta llegar a 24 bits, se llega a los tres bytes, el valor será de 8 388 608. Esto significa que el valor más alto que puede caber en 24 bits es de 16 777 215. De modo que comenzando en los 24 bits, siga el proceso hasta llegar al cero. Si se continúa con el procedimiento descripto, se llega a determinar que el número decimal un millón es equivalente al número binario 00001111 01000010 01000000. 

La conversión de binario a decimal es el proceso inverso. Simplemente coloque el binario en la tabla y, si se encuentra un uno en una posición de la columna, agregue el valor al total. Convierta 00000100 00011101 a decimal. La respuesta es: 1053.
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Direccionamiento IPv4

Un Router envía los paquetes desde la red origen a la red destino utilizando el protocolo IP. Los paquetes deben incluir un identificador tanto para la red origen como para la red destino. Utilizando la dirección IP de una red destino, un Router puede enviar un paquete a la red correcta. Cuando un paquete llega a un Router conectado a la red destino, este utiliza la dirección IP para localizar el computador en particular conectado a la red. Este sistema funciona de la misma forma que un sistema nacional de correo. Cuando se envía una carta, primero debe enviarse a la oficina de correos de la ciudad destino, utilizando el código postal. Dicha oficina debe entonces localizar el destino final en la misma ciudad utilizando el domicilio. Es un proceso de dos pasos. 

De igual manera, cada dirección IP consta de dos partes. Una parte identifica la red donde se conecta el sistema y la segunda identifica el sistema en particular de esa red. Como muestra la Figura,
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 Cada octeto varía de 0 a 255. Cada uno de los octetos se divide en 256 subgrupos y éstos, a su vez, se dividen en otros 256 subgrupos con 256 direcciones cada uno. Al referirse a una dirección de grupo inmediatamente arriba de un grupo en la jerarquía, se puede hacer referencia a todos los grupos que se ramifican a partir de dicha dirección como si fueran una sola unidad. 

Este tipo de dirección recibe el nombre de dirección jerárquica porque contiene diferentes niveles. Una dirección IP combina estos dos identificadores en un solo número. Este número debe ser un número exclusivo, porque las direcciones repetidas harían imposible el enrutamiento. La primera parte identifica la dirección de la red del sistema. La segunda parte, la parte del host, identifica qué máquina en particular de la red. 

Las direcciones IP se dividen en clases para definir las redes de tamaño pequeño, mediano y grande. Las direcciones Clase A se asignan a las redes de mayor tamaño. Las direcciones Clase B se utilizan para las redes de tamaño medio y las de Clase C para redes pequeñas. El primer paso para determinar qué parte de la dirección identifica la red y qué parte identifica el host es identificar la clase de dirección IP. 
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Direcciones IP Clase, A, B, C

Para adaptarse a redes de distintos tamaños y para ayudar a clasificarlas, las direcciones IP se dividen en grupos llamados clases. 
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Esto se conoce como direccionamiento classful. Cada dirección IP completa de 32 bits se divide en la parte de la red y parte del host. 
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Un bit o una secuencia de bits al inicio de cada dirección determinan su clase. Son cinco las clases de direcciones IP como muestra la Figura.
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La dirección Clase A se diseñó para admitir redes de tamaño extremadamente grande, de más de 16 millones de direcciones de host disponibles. Las direcciones IP Clase A utilizan sólo el primer octeto para indicar la dirección de la red. Los tres octetos restantes son para las direcciones host. 

El primer bit de la dirección Clase A siempre es 0. Con dicho primer bit, que es un 0, el menor número que se puede representar es 00000000, 0 decimal. El valor más alto que se puede representar es 01111111, 127 decimal. Estos números 0 y 127 quedan reservados y no se pueden utilizar como direcciones de red. Cualquier dirección que comience con un valor entre 1 y 126 en el primer octeto es una dirección Clase A. 

La red 127.0.0.0 se reserva para las pruebas de loopback. Los Routers o las máquinas locales pueden utilizar esta dirección para enviar paquetes nuevamente hacia ellos mismos. Por lo tanto, no se puede asignar este número a una red. 

La dirección Clase B se diseñó para cumplir las necesidades de redes de tamaño moderado a grande. Una dirección IP Clase B utiliza los primeros dos de los cuatro octetos para indicar la dirección de la red. Los dos octetos restantes especifican las direcciones del host. 

Los primeros dos bits del primer octeto de la dirección Clase B siempre son 10. Los seis bits restantes pueden poblarse con unos o ceros. Por lo tanto, el menor número que puede representarse en una dirección Clase B es 10000000, 128 decimal. El número más alto que puede representarse es 10111111, 191 decimal. Cualquier dirección que comience con un valor entre 128 y 191 en el primer octeto es una dirección Clase B. 

El espacio de direccionamiento Clase C es el que se utiliza más frecuentemente en las clases de direcciones originales. Este espacio de direccionamiento tiene el propósito de admitir redes pequeñas con un máximo de 254 hosts. 

Una dirección Clase C comienza con el binario 110. Por lo tanto, el menor número que puede representarse es 11000000, 192 decimal. El número más alto que puede representarse es 11011111, 223 decimal. Si una dirección contiene un número entre 192 y 223 en el primer octeto, es una dirección de Clase C. 
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SUBREDES

Parara crear la estructura de subred, los bits de host se deben reasignar como bits de subred. Este proceso es a veces denominado "pedir bits prestados". Sin embargo, un término más preciso sería "prestar" bits. El punto de inicio de este proceso se encuentra siempre en el bit del Host del extremo izquierdo, aquel que se encuentra más cerca del octeto de red anterior. 

Las direcciones de subred incluyen la porción de red Clase A, Clase B o Clase C además de un campo de subred y un campo de Host. El campo de subred y el campo de Host se crean a partir de la porción de Host original de la dirección IP entera. Esto se hace mediante la reasignación de bits de la parte de host a la parte original de red de la dirección.
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En este gjemplo se han asignado doce bits para designar la subred.
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En este ejemplo se han asignado cinco bits para designar la subred.
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En este ejemplo se han asignado tres bits para designar la subred.





La capacidad de dividir la porción de Host original de la dirección en nuevas subredes y campos de Host ofrece flexibilidad de direccionamiento al administrador de la red. 

Además de la necesidad de contar con flexibilidad, la división en subredes permite que el administrador de la red brinde contención de broadcast y seguridad de bajo nivel en la LAN. La división en subredes ofrece algo de seguridad ya que el acceso a las otras subredes está disponible solamente a través de los servicios de un Router. Además, el uso de listas de acceso puede ofrecer seguridad en el acceso. Estas listas pueden permitir o negar el acceso a la subred, tomando en cuenta varios criterios, de esta manera brindan mayor seguridad. Más tarde se estudiarán las listas de acceso. Algunos propietarios de redes Clases A y B han descubierto que la división en subredes crea una fuente de ingresos para la organización a través del alquiler o venta de direcciones IP que anteriormente no se utilizaban 

Una LAN se percibe como una sola red sin conocimiento de su estructura de red interna. Esta visión de la red hace que las tablas de enrutamiento sean pequeñas y eficientes. Dada una dirección de nodo local 147.10.43.14 de la subred 147.10.43.0, el mundo exterior sólo puede ver la red mayor que se anuncia, la 147.10.0.0. Esto tiene su razón en que la dirección de la subred local 147.10.43.0 sólo es válida dentro de la LAN donde se aplica el subneteo.

La selección del número de bits a utilizar en el proceso de división en subredes dependerá del número máximo de Hosts que se requiere por subred. Es necesario tener una buena comprensión de la matemática binaria básica y del valor de posición de los bits en cada octeto para calcular el número de subredes y Hosts creados cuando se pide bits prestados.

Es posible que los últimos dos bits del último octeto nunca se asignen a la subred, sea cual sea la clase de dirección IP. Estos bits se denominan los dos últimos bits significativos. El uso de todos los bits disponibles para crear subredes, excepto los dos últimos, dará como resultado subredes con sólo dos Hosts utilizables. Este es un método práctico de conservación de direcciones para el direccionamiento de enlace serial de Routers. Sin embargo, para una LAN que está en funcionamiento, puede que esto origine gastos prohibitivos en equipos. 

La máscara de subred da al Router la información necesaria para determinar en qué red y subred se encuentra un Host determinado. La máscara de subred se crea mediante el uso de 1s binarios en los bits de red. Los bits de subred se determinan mediante la suma de los valores de las posiciones donde se colocaron estos bits. Si se pidieron prestados tres bits, la máscara para direcciones de Clase C sería 255.255.255.224. [image: image24]
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Esta máscara se puede representar con una barra inclinada seguida por un número, por ejemplo /27. El número representa el número total de bits que fueron utilizados por la red y la porción de subred. 

Para determinar el número de bits que se deberán utilizar, el diseñador de redes calcula cuántos Hosts necesita la subred más grande y el número de subredes necesarias. Como ejemplo, la red necesita 30 Hosts y cinco subredes. Una manera más fácil de calcular cuántos bits reasignar es utilizar la tabla de subredes.
Al consultar la fila denominada "Hosts Utilizables", se ve en la tabla que para 30 Hosts se requieren tres bits. La tabla también muestra que esto crea seis subredes utilizables, que satisfacen los requisitos de este esquema. La diferencia entre las direcciones válidas y el total es el resultado del uso de la primera dirección como el ID de la subred y de la última como la dirección de broadcast para cada subred. El tomar prestados el número adecuado de bits para obtener un número determinado de subredes y de hosts por subred puede generar el desperdicio de direcciones válidas en algunas subredes. La habilidad de usar estas direcciones no la proporciona un enrutamiento con distinción de clase. Sin embargo, el enrutamiento sin distinción de clase, el cual se cubrirá más adelante en el curso, permite el uso de estas direcciones. 
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El método que se utilizó para crear la tabla de subred puede usarse para resolver todos los problemas con subredes. [image: image27] Este método utiliza la siguiente fórmula: 

El número de subredes que se pueden usar es igual a dos a la potencia del número de bits asignados a subred, menos dos. La razón de restar dos es por las direcciones reservadas de ID de red y la dirección de broadcast.

	(2 potencia de bits prestados) 
	– 
	2 
	= 
	subredes utilizables 

	(23) 
	– 
	2 
	= 
	6 


Número de Hosts utilizables = dos elevado a la potencia de los bits restantes, menos dos (direcciones reservadas para el ID de subred y el broadcast de subred)

	(2 potencia de los bits restantes del Host) 
	– 
	2 
	= 
	Hosts utilizables 

	(25) 
	– 
	2 
	= 
	30 


Una vez que la máscara está establecida, puede utilizarse para crear el esquema de subred. La tabla de la Figura es un ejemplo de subredes y direcciones que se crean al asignar tres bits al campo de la subred. Esto creará ocho subredes con 32 Hosts por subred. Comience desde cero (0) al asignar números a las subredes. La primera subred es siempre llamada subred cero. 

Al llenar la tabla de subred, tres de los campos son automáticos, otros requieren de cálculos. El ID de subred de la subred 0 equivale al número principal de la red, en este caso 192.168.10.0. El ID de broadcast de toda la red es el máximo número posible, en este caso 192.168.10.255. El tercer número representa el ID de subred para la subred número siete. Este número consiste en los tres octetos de red con el número de máscara de subred insertado en la posición del cuarto octeto. Se asignaron tres bits al campo de subred con un valor acumulativo de 224. El ID de la subred siete es 192.168.10.224. Al insertar estos números, se establecen puntos de referencia que verificarán la exactitud cuando se complete la tabla. 
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Al consultar la tabla de subredes o al utilizar la fórmula, los tres bits asignados al campo de la subred darán como resultado 32 Hosts en total, asignados a cada subred. Esta información da el número de pasos de cada ID de subred. El ID de cada subred se establece agregando 32 a cada número anterior, comenzando con cero. Observe que el ID de la subred tiene ceros binarios en la porción de Host. 

El campo de broadcast es el último número en cada subred, y tiene unos binarios en la porción de Host. La dirección tiene la capacidad de emitir broadcast sólo a los miembros de una sola subred. Ya que el ID de subred para la subred cero es 192.168.10.0 y hay un total de 32 Hosts, el ID de broadcast será 192.168.10.31 Comenzando con el cero, el trigésimo segundo número secuencial es el 31.Es importante recordar que cero (0) es un número real en el mundo de networking. 

El resultado de la columna ID de broadcast puede completarse usando el mismo proceso que fue utilizado para la columna ID de la subred. Simplemente agregue 32 al ID de broadcast anterior de la subred. Otra opción es comenzar por el final de la columna y calcular hacia arriba restando uno al ID de subred anterior.

6) SISTEMA OPERATIVO

Un sistema operativo es un programa destinado a permitir la comunicación del usuario con un computador y gestionar sus recursos de una forma eficaz. Comienza a trabajar cuando se enciende el computador, y gestiona el hardware de la máquina desde los niveles más básicos.

Un sistema operativo se puede encontrar normalmente en la mayoría de los aparatos electrónicos que utilicen microprocesadores para funcionar, ya que gracias a estos podemos entender la máquina y que ésta cumpla con sus funciones (teléfonos móviles, reproductores de DVD, autoradios... y computadoras)

Funciones básicas
Los sistemas operativos, en su condición de capa software que posibilita y simplifica el manejo de la computadora, desempeñan una serie de funciones básicas esenciales para la gestión del equipo. Entre las más destacables, cada una ejercida por un componente interno (módulo en núcleos monolíticos y servidor en microkernels), podemos reseñar las siguientes:

· Proporcionar comodidad en el uso de un computador. 

· Gestionar de manera eficiente los recursos del equipo, ejecutando servicios para los procesos (programas) 

· Brindar una interfaz al usuario, ejecutando instrucciones (comandos). 

· Permitir que los cambios debidos al desarrollo del propio SO se puedan realizar sin interferir con los servicios que ya se prestaban (evolutividad). 

COMPONENTES DE UN SISTEMA OPERATIVO

Gestión de procesos

Un proceso es simplemente, un programa en ejecución que necesita recursos para realizar su tarea: tiempo de CPU, memoria, archivos y dispositivos de E/S. El SO es el responsable de:

· Crear y destruir los procesos. 

· Parar y reanudar los procesos. 

· Ofrecer mecanismos para que se comuniquen y sincronicen. 
Gestión de la memoria principal

La memoria es una gran tabla de palabras o bytes que se referencian cada una mediante una dirección única. Este almacén de datos de rápido accesos es compartido por la CPU y los dispositivos de E/S, es volátil y pierde su contenido en los fallos del sistema. El SO es el responsable de:

· Conocer qué partes de la memoria están utilizadas y por quién. 

· Decidir qué procesos se cargarán en memoria cuando haya espacio disponible. 

· Asignar y reclamar espacio de memoria cuando sea necesario. 
Gestión del almacenamiento secundario

Un sistema de almacenamiento secundario es necesario, ya que la memoria principal (almacenamiento primario) es volátil y además muy pequeña para almacenar todos los programas y datos. También es necesario mantener los datos que no convenga mantener en la memoria principal. El SO se encarga de:

· Planificar los discos. 

· Gestionar el espacio libre. 

· Asignar el almacenamiento. 

El sistema de E/S

Consiste en un sistema de almacenamiento temporal (caché), una interfaz de manejadores de dispositivos y otra para dispositivos concretos. El SO debe:

· Gestionar el almacenamiento temporal de E/S. 

· Servir las interrupciones de los dispositivos de E/S. 

Sistema de archivos

Los archivos son colecciones de información relacionada, definidas por sus creadores. Éstos almacenan programas (en código fuente y objeto) y datos. El SO es responsable de:

· Crear y destruir archivos y directorios. 

· Ofrecer soporte de funciones para manipular archivos y directorios. 

· Establecer la correspondencia entre archivos y unidades de almacenamiento. 

· Realizar copias de seguridad de archivos. 

Sistemas de protección

Mecanismo que controla el acceso de los programas o los usuarios a los recursos del sistema. El SO se encarga de:

· Distinguir entre uso autorizado y no autorizado. 

· Especificar los controles de seguridad a realizar. 

· Forzar el uso de estos mecanismos de protección. 

Sistema de comunicaciones

Para mantener las comunicaciones con otros sistemas es necesario poder controlar el envío y recepción de información a través de los interfaces de red. También hay que crear y mantener puntos de comunicación que sirvan a las aplicaciones para enviar y recibir información, y crear y mantener conexiones virtuales entre aplicaciones que están ejecutándose localmente y otras que lo hacen remotamente.

Intérprete de comandos

El shell del sistema es el principal componente del SO que utiliza el usuario. Este uso se realiza siempre directa o indirectamente a través del intérprete. Generalmente incorpora un lenguaje de programación para automatizar las tareas.

Hay dos tipos de intérpretes de comandos:

· Alfanuméricos: las órdenes se expresan mediante un lenguaje específico usando las cadenas de caracteres introducidas por el terminal. 

· Gráficos: normalmente las órdenes se especifican por medio de iconos y otros elementos gráficos. 

Programas de sistema

Son aplicaciones de utilidad que se suministran con el SO pero no forman parte de él. Ofrecen un entorno útil para el desarrollo y ejecución de programas, siendo algunas de las tareas que realizan:

· Manipulación y modificación de archivos. 

· Información del estado del sistema. 

· Soporte a lenguajes de programación. 

· Comunicaciones. 

CARACTERÍSTICAS DE UN SISTEMA OPERATIVO

Administración de tareas

· Monotarea: Solamente puede ejecutar un proceso (aparte de los procesos del propio S.O.) en un momento dado. Una vez que empieza a ejecutar un proceso, continuará haciéndolo hasta su finalización o interrupción. 

· Multitarea: Es capaz de ejecutar varios procesos al mismo tiempo. Este tipo de S.O. normalmente asigna los recursos disponibles (CPU, memoria, periféricos) de forma alternada a los procesos que los solicitan, de manera que el usuario percibe que todos funcionan a la vez, de forma concurrente. 

Administración de usuarios

· Monousuario: Si sólo permite ejecutar los programas de un usuario al mismo tiempo. 

· Es un sistema operativo que sólo puede ser ocupado por un único usuario en un determinado tiempo. Ejemplo de sistemas monousuario son las versiones domésticas de red

· Multiusuario: Si permite que varios usuarios ejecuten simultáneamente sus programas, accediendo a la vez a los recursos de la computadora. Normalmente estos sistemas operativos utilizan métodos de protección de datos, de manera que un programa no pueda usar o cambiar los datos de otro usuario. 

· Es todo lo contrario a monousuario; y en esta categoría se encuentran todos los sistemas que cumplen simultáneamente las necesidades de dos o más usuarios, que comparten mismos recursos. Este tipo de sistemas se emplean especialmente en redes.

· En otras palabras consiste en el fraccionamiento del tiempo (timesharing). El tiempo compartido en ordenadores o computadoras consiste en el uso de un sistema por más de una persona al mismo tiempo. El tiempo compartido ejecuta programas separados de forma concurrente, intercambiando porciones de tiempo asignadas a cada programa (usuario). En este aspecto, es similar a la capacidad de multitareas que es común en la mayoría de los microordenadores o las microcomputadoras. Sin embargo el tiempo compartido se asocia generalmente con el acceso de varios usuarios a computadoras más grandes y a organizaciones de servicios, mientras que la multitarea relacionada con las microcomputadoras implica la realización de múltiples tareas por un solo usuario

· Dicho sobre un sistema operativo, significa que éste puede utilizarse por varios usuarios al mismo tiempo, permitiendo la ejecución concurrente de programas de usuario. Esto facilita la reducción de tiempo ocioso en el procesador, e indirectamente implica reducción de los costos de energía y equipamiento para resolver las necesidades de cómputo de los usuarios. Ejemplos de sistemas operativos con característica de multiusuario son VMS y Unix en sus múltiples derivaciones (Ejem. IRIX, Solaris, etc.) y los sistemas "clones de Unix" como Linux y FreeBSD.

· En la familia de los sistemas operativos Microsoft Windows, las versiones domésticas y para clientes de Windows 2000, Windows XP y Windows Vista proveen soporte para ambientes personalizados por usuario, pero no admiten múltiples usuarios usando el escritorio del sistema concurrentemente (y son por lo tanto, sistemas operativos monousuario); las versiones de servidor de Windows 2000 y Windows 2003 (así como la futura versión de Vista "Longhorn") proveen servicio de escritorio remoto a múltiples usuarios de forma concurrente a través de Terminal Services.

· Un sistema operativo multiusuario, a diferencia de uno monousuario, debe resolver una serie de complejos problemas de administración de recursos, memoria, acceso al sistema de archivos, etc.

Manejo de recursos

Centralizado: Si permite utilizar los recursos de una sola computadora. 

Distribuido: Si permite utilizar los recursos (memoria, CPU, disco, periféricos...) de más de una computadora al mismo tiempo. 

COMPARACIÓN DE SISTEMAS OPERATIVOS

A continuación se compara la información general, técnica y el ambiente gráfico de algunos sistemas operativos.
	Sistema operativo
	Windows Vista
	Windows XP
	Windows 2000
	Mac OS X
	Mac OS
	Debian GNU/Linux
	Fedora (Linux)
	SUSE Linux
	FreeBSD
	OpenBSD
	Solaris
	Plan 9

	Creador
	Microsoft
	Microsoft
	Microsoft
	Apple
	Apple
	Proyecto Debian
	Proyecto Fedora
	SuSE
	Universidad de California
	Theo de Raadt
	Sun
	Bell Labs

	Año de primera distribución
	2007
	2001
	2000
	2001
	1984
	1993
	2003
	1994
	1993
	1996
	1989
	1993

	  Aspectos generales

	Última versión estable
	6.0 build 6000
	5.1 build 2600 con Service Pack 2
	5.0 con Service Pack 4
	10.4 (Tiger)
	9.2
	4.0 Etch
	6
	10.2
	6.2
	4
	10
	Fourth Edition

	Costo
	U$S 500 (Ultimate)
	143,526€ (Home)
	 ?
	100,621€ o preinstalado
	Gratuito hasta 7.5.5, 9.2 cuesta 15,60€ para dueños de Mac OS X
	Gratuito
	Gratuito
	Gratuito
	Gratuito
	Gratuito
	Gratuito
	Gratuito

	
	
	217,593€ (Pro)
	
	
	
	
	
	
	
	
	
	

	Licencia
	No Libre
	No Libre
	No Libre
	No Libre
	No Libre
	Libre: GPL
	Libre: GPL
	Libre: GPL
	Libre: BSD
	Libre: BSD
	No Libre
	Libre: LPL

	
	
	
	
	Parcialmente software libre
	
	
	
	
	
	
	Semilibre: CDDL
	

	Tipo de usuario
	Hogar, negocios y redes
	Hogar, negocios y redes
	Negocios
	Hogar, diseño, negocios, servidores
	Hogar, diseño, negocios
	Hogar, ciencia, servidores, redes, diseño, negocios
	Hogar, ciencia, servidores, diseño
	Hogar, ciencia, servidores, diseño
	Servidores
	Servidores
	Servidores, negocios
	Estaciones de trabajo, servidores, embebido HPC

	  Aspectos técnicos

	Tipo de kernel
	Monolítico
	Monolítico
	Monolítico
	Mach (Microkernel)
	Ninguno/Microkernel
	Monolítico
	Monolítico
	Monolítico
	Monolítico
	Monolítico
	Monolítico
	Monolítico

	Arquitecturas de procesador soportadas
	Intel x86, Intel x86_64, Intel IA64
	Intel x86, Intel x86_64, Intel IA64
	Intel x86
	Intel x86_64, PowerPC
	PowerPC
	Intel x86, Intel IA64, AMD64, DEC Alpha, ARM, HP PA-RISC, MIPS (big endian), MIPS (little endian), PowerPC, IMB S/390, Sparc
	Intel x86, AMD64, PowerPC
	Intel x86, AMD64, PowerPC
	Intel x86, Intel IA64, AMD64, DEC Alpha, ARM, MIPS, pc98 (NEC PC-98x1), PowerPC, UltraSparc, Sun4v (UltraSparc-T1), XBox (Microsoft X-Box)
	Intel x86, AMD64, DEC Alpha, ARMISH, HP300, HP PA, Landisk, Luna-88k, Mac68k, PowerPC, Motorola VME 68k, Motorola VME 88k, SGI, Sparc, UltraSparc, VAX, Zaurus
	Intel x86, AMD64, Sparc, UltraSparc, PowerPC (sólo en versión 2.5.1), Sun4d, Sun4m
	Intel IA32, PowerPC, ARM, DEC Alpha, MIPS, Sparc, Motorola 68000

	Sistema de archivos por defecto
	NTFS
	NTFS
	NTFS/FAT32
	HFS+/UFS
	HFS/HFS+
	ext3
	ext3
	ReiserFS
	Berkeley FFS
	Berkeley FFS
	UFS/ZFS
	fossil/venti, 9P2000, kfs, ext2, FAT, ISO 9660

	Soporte de sistemas de archivo de 16 bits
	 ?
	Sí
	Sí
	No
	Sí
	 ?
	Sí
	 ?
	 ?
	Sí
	 ?
	 ?

	Soporte de sistemas de archivo de 32 bits
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí
	Sí

	Soporte de sistemas de archivo de 64 bits
	Si
	Si
	No
	Sí
	No
	Sí
	Sí
	Sí
	 ?
	 ?
	 ?
	 

	Herramienta de actualización por defecto
	Windows Update
	Windows Update
	Windows Update
	Software Update
	Software Update
	apt
	yum
	YaST
	Fuentes
	Fuentes
	pkgadd
	replica/pull

	  Aspectos gráficos

	Entorno gráfico¹
	Basado en el kernel
	Basado en el kernel
	Basado en el kernel
	Basado en el kernel (Quartz)
	Basado en el kernel
	Aplicación: X Window System
	Aplicación: X Window System
	Aplicación: X Window System
	Aplicación: X Window System
	Aplicación: X Window System
	Aplicación: X Window System
	Aplicación: rio

	Sistema de ventanas por defecto
	Standard Windows
	Standard Windows
	Standard Windows
	OS X Finder
	Macintosh Finder
	GNOME
	GNOME
	KDE
	 ?
	N/A
	CDE o GNOME
	rio

	Estilo de Interfaz gráfica de usuario
	Aero
	Estilo Luna
	Estilo clásico interface
	Aqua
	Platinum
	Metacity
	Metacity con tema ClearLooks
	kwin con tema plastik
	 ?
	fvwm
	dtwm con CDE, Metacity con GNOME
	rio


7) CICLO DE VIDA DE DESARROLLO DE SISTEMAS. 

· Relevamiento de información

· Identificación de requerimientos

· Análisis y diseño

· Codificación o Implementación
· Implantación
· Mantenimiento

8) LENGUAJE DE PROGRAMACIÓN

Un lenguaje de programación es un lenguaje que puede ser utilizado para controlar el comportamiento de una máquina, particularmente una computadora. Consiste en un conjunto de reglas sintácticas y semánticas que definen su estructura y el significado de sus elementos, respectivamente.

Aunque muchas veces se usa lenguaje de programación y lenguaje informático como si fuesen sinónimos, no tiene por qué ser así, ya que los lenguajes informáticos engloban a los lenguajes de programación y a otros más, como, por ejemplo, el HTML.

Un lenguaje de programación permite a uno o más programadores especificar de manera precisa: sobre qué datos una computadora debe operar, cómo deben ser estos almacenados y transmitidos y qué acciones debe tomar bajo una variada gama de circunstancias. Todo esto, a través de un lenguaje que intenta estar relativamente próximo al lenguaje humano o natural, tal como sucede con el lenguaje Léxico. Una característica relevante de los lenguajes de programación es precisamente que más de un programador puedan tener un conjunto común de instrucciones que puedan ser comprendidas entre ellos para realizar la construcción del programa de forma colaborativa.

Los procesadores usados en las computadoras son capaces de entender y actuar según lo indican programas escritos en un lenguaje fijo llamado lenguaje de máquina. Todo programa escrito en otro lenguaje puede ser ejecutado de dos maneras:

· Mediante un programa que va adaptando las instrucciones conforme son encontradas. A este proceso se lo llama interpretar y a los programas que lo hacen se los conoce como intérpretes. 

· Traduciendo este programa al programa equivalente escrito en lenguaje de máquina. A ese proceso se lo llama compilar y al traductor se lo conoce como compilador. 

Clasificación de los lenguajes de programación

Los lenguajes de programación se determinan según el nivel de abstracción, Según la forma de ejecución y Según el paradigma de programación que poseen cada uno de ellos y esos pueden ser:

Según su nivel de abstracción
· Lenguajes de bajo nivel

Los lenguajes de bajo nivel son lenguajes de programación que se acercan al funcionamiento de una computadora. El lenguaje de más bajo nivel es, por excelencia, el código máquina. A éste le sigue el lenguaje ensamblador, ya que al programar en ensamblador se trabajan con los registros de memoria de la computadora de forma directa.

· Lenguajes de medio nivel

Hay lenguajes de programación que son considerados por algunos expertos como lenguajes de medio nivel (como es el caso del lenguaje C) al tener ciertas características que los acercan a los lenguajes de bajo nivel pero teniendo, al mismo tiempo, ciertas cualidades que lo hacen un lenguaje más cercano al humano y, por tanto, de alto nivel.

· Lenguajes de alto nivel

Los lenguajes de alto nivel son normalmente fáciles de aprender porque están formados por elementos de lenguajes naturales, como el inglés. En BASIC, el lenguaje de alto nivel más conocido, los comandos como "IF CONTADOR = 10 THEN STOP" pueden utilizarse para pedir a la computadora que pare si CONTADOR es igual a 10. Por desgracia para muchas personas esta forma de trabajar es un poco frustrante, dado que a pesar de que las computadoras parecen comprender un lenguaje natural, lo hacen en realidad de una forma rígida y sistemática.

Según la forma de ejecución
· Lenguajes compilados

Naturalmente, un programa que se escribe en un lenguaje de alto nivel también tiene que traducirse a un código que pueda utilizar la máquina. Los programas traductores que pueden realizar esta operación se llaman compiladores. Éstos, como los programas ensambladores avanzados, pueden generar muchas líneas de código de máquina por cada proposición del programa fuente. Se requiere una corrida de compilación antes de procesar los datos de un problema.

Los compiladores son aquellos cuya función es traducir un programa escrito en un determinado lenguaje a un idioma que la computadora entienda (lenguaje máquina con código binario).

Al usar un lenguaje compilado (como lo son los lenguajes del popular Visual Studio de Microsoft), el programa desarrollado nunca se ejecuta mientras haya errores, sino hasta que luego de haber compilado el programa, ya no aparecen errores en el código.

· Lenguajes interpretados

Se puede también utilizar una alternativa diferente de los compiladores para traducir lenguajes de alto nivel. En vez de traducir el programa fuente y grabar en forma permanente el código objeto que se produce durante la corrida de compilación para utilizarlo en una corrida de producción futura, el programador sólo carga el programa fuente en la computadora junto con los datos que se van a procesar. A continuación, un programa intérprete, almacenado en el sistema operativo del disco, o incluido de manera permanente dentro de la máquina, convierte cada proposición del programa fuente en lenguaje de máquina conforme vaya siendo necesario durante el proceso de los datos. No se graba el código objeto para utilizarlo posteriormente.

La siguiente vez que se utilice una instrucción, se le debe interpretar otra vez y traducir a lenguaje máquina. Por ejemplo, durante el procesamiento repetitivo de los pasos de un ciclo, cada instrucción del ciclo tendrá que volver a ser interpretado cada vez que se ejecute el ciclo, lo cual hace que el programa sea más lento en tiempo de ejecución (porque se va revisando el código en tiempo de ejecución) pero más rápido en tiempo de diseño (porque no se tiene que estar compilando a cada momento el código completo). El intérprete elimina la necesidad de realizar una corrida de compilación después de cada modificación del programa cuando se quiere agregar funciones o corregir errores; pero es obvio que un programa objeto compilado con antelación deberá ejecutarse con mucha mayor rapidez que uno que se debe interpretar a cada paso durante una corrida de producción.

9) BASE DE DATOS

Una base de datos o banco de datos es un conjunto de datos que pertenecen al mismo contexto almacenados sistemáticamente para su posterior uso. En este sentido, una biblioteca puede considerarse una base de datos compuesta en su mayoría por documentos y textos impresos en papel e indexados para su consulta. En la actualidad, y debido al desarrollo tecnológico de campos como la informática y la electrónica, la mayoría de las bases de datos tienen formato electrónico, que ofrece un amplio rango de soluciones al problema de almacenar datos.

En informática existen los sistemas gestores de bases de datos (SGBD), que permiten almacenar y posteriormente acceder a los datos de forma rápida y estructurada. Las propiedades de los sistemas gestores de bases de datos se estudian en informática.

Las aplicaciones más usuales son para la gestión de empresas e instituciones públicas. También son ampliamente utilizadas en entornos científicos con el objeto de almacenar la información experimental.

Aunque las bases de datos pueden contener muchos tipos de datos, algunos de ellos se encuentran protegidos por las leyes de varios países. Por ejemplo en España, los datos personales se encuentran protegidos por la Ley Orgánica de Protección de Datos de Carácter Personal (LOPD).

Tipos de bases de datos

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al criterio elegido para su clasificación:

Según la variabilidad de los datos almacenados
· Bases de datos estáticas
Éstas son bases de datos de sólo lectura, utilizadas primordialmente para almacenar datos históricos que posteriormente se pueden utilizar para estudiar el comportamiento de un conjunto de datos a través del tiempo, realizar proyecciones y tomar decisiones.

· Bases de datos dinámicas

Éstas son bases de datos donde la información almacenada se modifica con el tiempo, permitiendo operaciones como actualización y adición de datos, además de las operaciones fundamentales de consulta. Un ejemplo de esto puede ser la base de datos utilizada en un sistema de información de una tienda de abarrotes, una farmacia, un videoclub, etc.

Según el contenido
· Bases de datos bibliográficas

Solo contienen un surrogante (representante) de la fuente primaria, que permite localizarla. Un registro típico de una base de datos bibliográfica contiene información sobre el autor, fecha de publicación, editorial, título, edición, de una determinada publicación, etc. Puede contener un resumen o extracto de la publicación original, pero nunca el texto completo, porque si no estaríamos en presencia de una base de datos a texto completo (o de fuentes primarias—ver más abajo). Como su nombre lo indica, el contenido son cifras o números. Por ejemplo, una colección de resultados de análisis de laboratorio, entre otras.

· Bases de datos de texto completo

Almacenan las fuentes primarias, como por ejemplo, todo el contenido de todas las ediciones de una colección de revistas científicas.

· Directorios

Un ejemplo son las guías telefónicas en formato electrónico.

· Banco de imágenes, audio, video, multimedia, etc.
· Bases de datos o "bibliotecas" de información Biológica

Son bases de datos que almacenan diferentes tipos de información proveniente de las ciencias de la vida o médicas. Se pueden considerar en varios subtipos:

· Aquellas que almacenan secuencias de nucleótidos o proteínas. 

· Las bases de datos de rutas metabólicas 

· Bases de datos de estructura, comprende los registros de datos experimentales sobre estructuras 3D de biomoléculas 

· Bases de datos clínicas 

· Bases de datos bibliográficas (biológicas) 

· Modelos de bases de datos

Además de la clasificación por la función de las bases de datos, éstas también se pueden clasificar de acuerdo a su modelo de administración de datos.

Un modelo de datos es básicamente una "descripción" de algo conocido como contenedor de datos (algo en donde se guarda la información), así como de los métodos para almacenar y recuperar información de esos contenedores. Los modelos de datos no son cosas físicas: son abstracciones que permiten la implementación de un sistema eficiente de base de datos; por lo general se refieren a algoritmos, y conceptos matemáticos.

Algunos modelos con frecuencia utilizados en las bases de datos:

· Bases de datos jerárquicas
Éstas son bases de datos que, como su nombre indica, almacenan su información en una estructura jerárquica. En este modelo los datos se organizan en una forma similar a un árbol (visto al revés), en donde un nodo padre de información puede tener varios hijos. El nodo que no tiene padres es llamado raíz, y a los nodos que no tienen hijos se los conoce como hojas.

Las bases de datos jerárquicas son especialmente útiles en el caso de aplicaciones que manejan un gran volumen de información y datos muy compartidos permitiendo crear estructuras estables y de gran rendimiento.

Una de las principales limitaciones de este modelo es su incapacidad de representar eficientemente la redundancia de datos.

· Base de datos de red
Éste es un modelo ligeramente distinto del jerárquico; su diferencia fundamental es la modificación del concepto de nodo: se permite que un mismo nodo tenga varios padres (posibilidad no permitida en el modelo jerárquico).

Fue una gran mejora con respecto al modelo jerárquico, ya que ofrecía una solución eficiente al problema de redundancia de datos; pero, aun así, la dificultad que significa administrar la información en una base de datos de red ha significado que sea un modelo utilizado en su mayoría por programadores más que por usuarios finales.

· Base de datos relacional
Éste es el modelo más utilizado en la actualidad para modelar problemas reales y administrar datos dinámicamente. Tras ser postulados sus fundamentos en 1970 por Edgar Frank Codd, de los laboratorios IBM en San José (California), no tardó en consolidarse como un nuevo paradigma en los modelos de base de datos. Su idea fundamental es el uso de "relaciones". Estas relaciones podrían considerarse en forma lógica como conjuntos de datos llamados "tuplas". Pese a que ésta es la teoría de las bases de datos relacionales creadas por Edgar Frank Codd, la mayoría de las veces se conceptualiza de una manera más fácil de imaginar. Esto es pensando en cada relación como si fuese una tabla que está compuesta por registros (las filas de una tabla), que representarían las tuplas, y campos (las columnas de una tabla).

En este modelo, el lugar y la forma en que se almacenen los datos no tienen relevancia (a diferencia de otros modelos como el jerárquico y el de red). Esto tiene la considerable ventaja de que es más fácil de entender y de utilizar para un usuario esporádico de la base de datos. La información puede ser recuperada o almacenada mediante "consultas" que ofrecen una amplia flexibilidad y poder para administrar la información.

El lenguaje más habitual para construir las consultas a bases de datos relacionales es SQL, Structured Query Language o Lenguaje Estructurado de Consultas, un estándar implementado por los principales motores o sistemas de gestión de bases de datos relacionales.

Durante su diseño, una base de datos relacional pasa por un proceso al que se le conoce como normalización de una base de datos.

Durante los años '80 (1980-1989) la aparición de dBASE produjo una revolución en los lenguajes de programación y sistemas de administración de datos. Aunque nunca debe olvidarse que dBase no utilizaba SQL como lenguaje base para su gestión.

· Bases de datos orientadas a objetos

Este modelo, bastante reciente, y propio de los modelos informáticos orientados a objetos, trata de almacenar en la base de datos los objetos completos (estado y comportamiento).

Una base de datos orientada a objetos es una base de datos que incorpora todos los conceptos importantes del paradigma de objetos:

Encapsulación - Propiedad que permite ocultar la información al resto de los objetos, impidiendo así accesos incorrectos o conflictos. 

Herencia - Propiedad a través de la cual los objetos heredan comportamiento dentro de una jerarquía de clases. 

Polimorfismo - Propiedad de una operación mediante la cual puede ser aplicada a distintos tipos de objetos. 

En bases de datos orientadas a objetos, los usuarios pueden definir operaciones sobre los datos como parte de la definición de la base de datos. Una operación (llamada función) se especifica en dos partes. La interfaz (o signatura) de una operación incluye el nombre de la operación y los tipos de datos de sus argumentos (o parámetros). La implementación (o método) de la operación se especifica separadamente y puede modificarse sin afectar la interfaz. Los programas de aplicación de los usuarios pueden operar sobre los datos invocando a dichas operaciones a través de sus nombres y argumentos, sea cual sea la forma en la que se han implementado. Esto podría denominarse independencia entre programas y operaciones.

Se está trabajando en SQL3, que es el estándar de SQL92 ampliado, que soportará los nuevos conceptos orientados a objetos y mantendría compatibilidad con SQL92.

· Bases de datos documentales

Permiten la indexación a texto completo, y en líneas generales realizar búsquedas más potentes. Tesaurus es un sistema de índices optimizado para este tipo de bases de datos.

· Base de datos deductivas

Un sistema de base de datos deductivas, es un sistema de base de datos pero con la diferencia de que permite hacer deducciones a través de inferencias. Se basa principalmente en reglas y hechos que son almacenados en la base de datos. También las bases de datos deductivas son llamadas base de datos lógica, a raíz de que se basan en lógica matemática.

· Gestión de bases de datos distribuida

La base de datos está almacenada en varias computadoras conectadas en red. Surgen debido a la existencia física de organismos descentralizados. Esto les da la capacidad de unir las bases de datos de cada localidad y acceder así a distintas universidades, sucursales de tiendas, etc.
UNIDAD II  -  INTRODUCCIÓN A LA AUDITORIA DE SISTEMAS

1) Conceptos de Auditoria de Sistemas.

Auditoria de Sistemas
La auditoría en informática es la revisión y la evaluación de los controles, sistemas, procedimientos de informática; de los equipos de cómputo, su utilización, eficiencia y seguridad, de la organización que participan en el procesamiento de la información, a fin de que por medio del señalamiento de cursos alternativos se logre una utilización más eficiente y segura de la información que servirá para una adecuada toma de decisiones.
La auditoría en informática deberá comprender no sólo la evaluación de los equipos de cómputo, de un sistema o procedimiento específico, sino que además habrá de evaluar los sistemas de información en general desde sus entradas, procedimientos, controles, archivos, seguridad y obtención de información.
La auditoría en informática es de vital importancia para el buen desempeño de los sistemas de información, ya que proporciona los controles necesarios para que los sistemas sean confiables y con un buen nivel de seguridad. Además debe evaluar todo (informática, organización de centros de información, hardware y software).
2) Tipos de Auditoria de Sistemas. 

Auditoria Informática De Explotación

La explotación informática se ocupa de producir resultados, tales como listados, archivos soportados magnéticamente, órdenes automatizadas, modificación de procesos, etc. Para realizar la explotación informática se dispone de datos, las cuales sufren una transformación y se someten a controles de integridad y calidad.

(Integridad nos sirve a nosotros; la calidad es que sirven los datos, pero pueden que no sirvan; estos dos juntos realizan una información buena)

Auditoria Informática De Desarrollo De Proyectos O Aplicaciones

La función de desarrollo es una evaluación del llamado Análisis de programación y sistemas. Así por ejemplo una aplicación podría tener las siguientes fases:
· Prerrequisitos del usuario y del entorno

· Análisis funcional

· Diseño

· Análisis orgánico (preprogramación y programación)

· Pruebas

· Explotación
Todas estas fases deben estar sometidas a un exigente control interno, de lo contrario, pueden producirse insatisfacción del cliente, insatisfacción del usuario, altos costos, etc. Por lo tanto la auditoria deberá comprobar la seguridad de los programas, en el sentido de garantizar que el servicio ejecutado por la máquina, los resultados sean exactamente los previstos y no otros (El nivel organizativo es medio por los usuarios, se da cuenta el administrador Ejem. La contabilidad debe estar cuadrada)

Auditoria Informática De Sistemas 

Se ocupa de analizar la actividad que se conoce como técnica de sistemas, en todos sus factores. La importancia creciente de las telecomunicaciones o propicia de que las comunicaciones, líneas y redes de las instalaciones informáticas se auditen por separado, aunque formen parte del entorno general del sistema (Ejem. De auditar el cableado estructurado, ancho de banda de una red LAN) 

Auditoria Informática De Comunicación Y Redes 

Este tipo de auditoría deberá inquirir o actuar sobre los índices de utilización de las líneas contratadas con información sobre tiempos de uso y de no uso, deberá conocer la topología de la red de comunicaciones, ya sea la actual o la desactualizada. Deberá conocer cuantas líneas existen, como son, donde están instaladas, y sobre ellas hacer una suposición de inoperatividad informática. Todas estas actividades deben estar coordinadas y dependientes de una sola organización (Debemos conocer los tipos de mapas actuales y anteriores, como son las líneas, el ancho de banda, suponer que todas las líneas están mal, la suposición mala confirmarlo).

Auditoria de la Seguridad Informática

Se debe tener presente la cantidad de información almacenada en el computador, la cual en muchos casos puede ser confidencial, ya sea para los individuos, las empresas o las instituciones, lo que significa que se debe cuidar del mal uso de esta información, de los robos, los fraudes, sabotajes y sobre todo de la destrucción parcial o total. En la actualidad se debe también cuidar la información de los virus informáticos, los cuales permanecen ocultos y dañan sistemáticamente los datos.

3) Objetivos Generales de una Auditoria de Sistemas.  

Buscar una mejor relación costo-beneficio de los sistemas automáticos o computarizados diseñados e implantados por el PAD 

Incrementar la satisfacción de los usuarios de los sistemas computarizados 

Asegurar una mayor integridad, confidencialidad y confiabilidad de la información mediante la recomendación de seguridades y controles. 

Conocer la situación actual del área informática y las actividades y esfuerzos necesarios para lograr los objetivos propuestos. 

Seguridad de personal, datos, hardware, software e instalaciones 

Apoyo de función informática a las metas y objetivos de la organización 

Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente informático 

Minimizar existencias de riesgos en el uso de Tecnología de información 

Decisiones de inversión y gastos innecesarios 

Capacitación y educación sobre controles en los Sistemas de Información 
4) Justificativos para efectuar una Auditoria de Sistemas. 

Aumento considerable e injustificado del presupuesto del PAD (Departamento de Procesamiento de Datos) 

Desconocimiento en el nivel directivo de la situación informática de la empresa 

Falta total o parcial de seguridades lógicas y físicas que garanticen la integridad del personal, equipos e información. 

Descubrimiento de fraudes efectuados con el computador 

Falta de una planificación informática 

Organización que no funciona correctamente, falta de políticas, objetivos, normas, metodología, asignación de tareas y adecuada administración del Recurso Humano 

Descontento general de los usuarios por incumplimiento de plazos y mala calidad de los resultados 

Falta de documentación o documentación incompleta de sistemas que revela la dificultad de efectuar el mantenimiento de los sistemas en producción 
5) CONTROLES
Los datos son uno de los recursos más valiosos de las organizaciones y, aunque son intangibles, necesitan ser controlados y auditados con el mismo cuidado que los demás inventarios de la organización, por lo cual se debe tener presente:

a) La responsabilidad de los datos es compartida conjuntamente por alguna función determinada y el departamento de cómputo.

b) Un problema de dependencia que se debe considerar es el que se origina por la duplicidad de los datos y consiste en poder determinar los propietarios o usuarios posibles (principalmente en el caso de redes y banco de datos) y la responsabilidad de su actualización y consistencia.

c) Los datos deberán tener una clasificación estándar y un mecanismo de identificación que permita detectar duplicidad y redundancia dentro de una aplicación y de todas las aplicaciones en general.

d) Se deben relacionar los elementos de los datos con las bases de datos donde están almacenados, así como los reportes y grupos de procesos donde son generados.

CONTROL DE LOS DATOS FUENTE Y MANEJO CIFRAS DE CONTROL
La mayoría de los Delitos por computadora son cometidos por modificaciones de datos fuente al:

· Suprimir u omitir datos.

· Adicionar Datos.

· Alterar datos.

· Duplicar procesos.

Esto es de suma importancia en caso de equipos de cómputo que cuentan con sistemas en línea, en los que los usuarios son los responsables de la captura y modificación de la información al tener un adecuado control con señalamiento de responsables de los datos (uno de los usuarios debe ser el único responsable de determinado dato), con claves de acceso de acuerdo a niveles.

El primer nivel es el que puede hacer únicamente consultas. El segundo nivel es aquel que puede hacer captura, modificaciones y consultas y el tercer nivel es el que solo puede hacer todos lo anterior y además puede realizar bajas.

NOTA:  Debido  a  que  se  denomina  de  diferentes  formas  la  actividad  de transcribir la información del dato fuente a la computadora, en el presente trabajo se le denominará captura o captación considerándola como sinónimo de digitalizar (capturista, digitalizadora).

Lo primero que se debe evaluar es la entrada de la información y que se tengan las cifras de control necesarias para determinar la veracidad de la información.

CONTROL DE OPERACIÓN
La eficiencia y el costo de la operación de un sistema de cómputo se ven fuertemente  afectados por la calidad e integridad de la documentación requerida para el proceso en la computadora.

CONTROLES DE SALIDA
1. ¿Se tienen copias de los archivos en otros locales?

2. ¿Dónde se encuentran esos locales?

3. ¿Qué seguridad física se tiene en esos locales?

4. ¿Qué confidencialidad se tiene en esos locales?

5. ¿Quién entrega los documentos de salida?

6. ¿En qué forma se entregan?

7. ¿Qué documentos?

8. ¿Qué controles se tienen?

9. ¿Se tiene un responsable (usuario) de la información de cada sistema?

¿Cómo se atienden solicitudes de información a otros usuarios del mismo sistema?

10. ¿Se destruye la información utilizada, o bien que se hace con ella?

Destruye  ( ) Vende ( ) Tira ( ) Otro ______________________________

CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO
Los dispositivos de almacenamiento representan, para cualquier centro de cómputo, archivos extremadamente importantes cuya pérdida parcial o total podría tener repercusiones muy serias, no sólo en la unidad de informática, sino en la dependencia de la cual se presta servicio. Una dirección de informática bien administrada debe tener perfectamente protegidos estos dispositivos de almacenamiento, además de mantener registros sistemáticos de la utilización de estos archivos, de modo que servirán de base a registros sistemáticos de la utilización de estos archivos, de modo que sirvan de base a los programas de limpieza (borrado de información), principalmente en el caso de las cintas.

Además se deben tener perfectamente identificados los carretes para reducir la posibilidad de utilización errónea o destrucción de la información.

Un manejo adecuado de estos dispositivos permitirá una operación más eficiente y segura, mejorando además los tiempos de procesos.

CONTROL DE MANTENIMIENTO
Como se sabe existen básicamente tres tipos de contrato de mantenimiento: El contrato de mantenimiento total que incluye el mantenimiento correctivo y preventivo, el cual a su vez puede dividirse en aquel que incluye las partes dentro del contrato y el que no incluye partes. El contrato que incluye refacciones es propiamente como un seguro, ya que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de contrato es normalmente más caro, pero se deja al proveedor la responsabilidad total del mantenimiento a excepción de daños por negligencia en la utilización del equipo. (Este tipo de mantenimiento normalmente se emplea en equipos grandes).

El segundo tipo de mantenimiento es "por llamada", en el cual en caso de descompostura se le llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerlo (casi todos los proveedores incluyen, en la cotización de compostura, el tiempo de traslado de su oficina a donde se encuentre el equipo y viceversa). Este tipo de mantenimiento no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como "en banco", y es aquel en el cual el cliente lleva a las oficinas del proveedor el equipo, y este hace una cotización de acuerdo con el tiempo necesario para su compostura mas las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras personales).

Al evaluar el mantenimiento se debe primero analizar cuál de los tres tipos es el que más nos conviene y en segundo lugar pedir los contratos y revisar con detalles que las cláusulas estén perfectamente definidas en las cuales se elimine toda la subjetividad y con penalización en caso de incumplimiento, para evitar contratos que sean parciales.

Para poder exigirle el cumplimiento del contrato de debe tener un estricto control sobre las fallas, frecuencia, y el tiempo de reparación.

UNIDAD III  -  LA INFORMÁTICA COMO HERRAMIENTA DEL CONTADOR PÚBLICO

1) TAACs

Introducción
 
Los objetivos y alcance global de una auditoria no cambian cuando se conduce una auditoria en un ambiente de sistemas de información de cómputo (CIS). Sin embargo, la aplicación de procedimientos de auditoría puede requerir que el auditor considere técnicas conocidas como Técnicas de auditoría con ayuda de computadora (TAACs — CAATs Computer assisted audit techniques) que usan la computadora como una herramienta de auditoría.
 
Las TAACs pueden mejorar la efectividad y eficiencia de los procedimientos de auditoría. Pueden también proporcionar pruebas de control efectivas y procedimientos sustantivos cuando no haya documentos de entrada o un rastro visible de auditoría, o cuando la población y tamaños de muestra sean muy grandes.
2) Descripción de técnicas de auditoría con ayuda de computadora.
 

Las TAACs pueden usarse para desarrollar diversos procedimientos de auditoría, incluyendo los siguientes:

 
•  Pruebas de detalles de transacciones y saldos, por ejemplo, el uso de software de auditoría para recalcular los intereses o la extracción de facturas por encima de un cierto valor de los registros de computadora;
•  Procedimientos analíticos, por ejemplo, identificar inconsistencias o fluctuaciones importantes;
•  pruebas de controles generales, por ejemplo, pruebas de la instalación o configuración del sistema operativo o procedimientos de acceso a las bibliotecas de programas o el uso de software de comparación de códigos para verificar que la versión del programa en uso es la versión aprobada por la administración;
•  Muestreo de programas para extraer datos para pruebas de auditoría;
•  Pruebas de controles de aplicación, por ejemplo, pruebas del funcionamiento de un control programado; y
•  rehacer cálculos realizados por los sistemas de contabilidad de la entidad.
 
Las TAACs son programas y datos de computadora que el auditor usa como parte de los procedimientos de auditoría para procesar datos importantes para la auditoria contenidos en los sistemas de información de una entidad. Las TAACs pueden consistir en programas de paquete, programas escritos para un propósito, programas de utilería o programas de administración del sistema. Independientemente del origen de los programas, el auditor ratifica que sean apropiados y su validez para fines de auditoría antes de usarlos:

 
•  Los programas en paquete son programas generalizados de computadora diseñados para desempeñar funciones de procesamiento de datos, tales como leer datos, seleccionar y analizar información, hacer cálculos, crear archivos de datos así como dar informes en un formato especificado por el auditor.
•  Los programas escritos para un propósito desempeñan tareas de auditoría en circunstancias específicas. Estos programas pueden desarrollarse por el auditor, por la entidad que está siendo auditada o por un programador externo contratado por el auditor. En algunos casos el auditor puede usar los programas existentes de una entidad en su estado original o modificados porque así puede ser más eficiente que desarrollar programas independientes.
•  Los programas de utilerías se usan por una entidad para desempeñar funciones comunes de procesamiento de datos, tales como clasificación, creación e impresión de archivos. Estos programas generalmente no están diseñados para propósitos de auditoría y, por lo tanto, pueden no contener características tales como conteos automáticos de registros o totales de control.
 
•  Los programas de administración del sistema son herramientas de productividad mejorada que típicamente son parte de un ambiente sofisticado de sistemas operativos, por ejemplo, software de recuperación de datos o software de comparación de códigos. Como los programas de utilerías, estas herramientas no están diseñadas específicamente para usarlos en auditoria y su uso requiere un cuidado adicional.
•  Las rutinas de auditoría incorporadas a veces están integradas en un sistema de computadoras de una entidad para proporcionar datos de uso posterior por el auditor. Incluyen:

—   Fotos instantáneas: Esta técnica implica tomar una foto de una transacción mientras fluye por los sistemas de computadora. Las rutinas del software de auditoría están incorporadas en diferentes puntos de la lógica del procesamiento para capturar imágenes de la transacción mientras avanza por las diversas etapas del procesamiento. Esta técnica permite al auditor rastrear los datos y evaluar los procesos de computadora aplicados a los datos.
—   Archivo de revisión de auditoría del control del sistema. Este implica incorporar módulos de software de auditoría dentro de un sistema de aplicaciones para proporcionar monitoreo continuo de las transacciones del sistema. La información es reunida en un archivo especial de computadora que el auditor puede examinar.
•  Las técnicas de datos de prueba a veces se usan durante una auditoria, alimentando datos (por ejemplo, una muestra de transacciones) en el sistema de computadora de una entidad y comparando los resultados obtenidos con resultados predeterminados. Un auditor podría usar datos de prueba para:
—   poner a prueba controles específicos en programas de computadora, tales como controles en línea de contraseñas y acceso a datos;
—   poner a prueba transacciones seleccionadas de transacciones previamente procesadas o creadas por el auditor para poner a prueba características específicas de procesamiento de los sistemas de información de una entidad. Dichas transacciones generalmente son procesadas por separado del procesamiento normal de la entidad; y
—   poner a prueba transacciones usadas en un mecanismo integrado de pruebas donde se establece una unidad modelo (por ejemplo, un departamento o empleado ficticio), a la cual se le registran las transacciones durante el ciclo de procesamiento normal.
 
Cuando se procesan los datos de prueba con el procesamiento normal de la entidad, el auditor se asegura de que las transacciones de prueba sean eliminadas posteriormente de los registros contables de la entidad.

 

El creciente poder y sofisticación de las microcomputadoras, particularmente laptops, ha dado como resultado otras herramientas para uso del auditor. En algunos casos, las laptops serán enlazadas a los sistemas de computadora central del auditor. Ejemplos de estas técnicas incluyen:

 

•  Sistemas expertos, por ejemplo en el diseño de programas de auditoría y en la planeación de auditoría y evaluación de riesgos;
•  Herramientas para evaluar los procedimientos de un cliente para la administración de riesgos;
•  Papeles de trabajo electrónicos, planeados para la extracción directa de datos de los registros de la computadora del cliente, por ejemplo: descargar el libro mayor para pruebas de auditoría; y
•  Programas de modelaje corporativo y financiero para usar como pruebas predecibles de auditoría.
 
Estas técnicas son más comúnmente conocidas como “automatización de la auditoria.”
3) Consideraciones en el uso de TAACs
 
Al planear una auditoria, el auditor puede considerar una combinación apropiada de técnicas de auditoría manuales y con ayuda de computadora. Al evaluar el uso de TAACs, los factores a considerar incluyen:
 
•  El conocimiento, pericia y experiencia del equipo de auditoría del ambiente de CIS;
•  La disponibilidad de TAACs e instalaciones y datos adecuados de computación;
•  La  imposibilidad de pruebas manuales;
•  Efectividad y eficiencia; y
•  Oportunidad.
 
Antes de usar TAACs el auditor considera los controles incorporados en el diseño de los sistemas de computadora de la entidad a los que se aplicarían éstas para determinar cómo deberían emplearse.

 
Conocimiento, pericia y experiencia del equipo de auditoría del ambiente de CIS
 

La NIA 401, “Auditoria en un Ambiente de Sistemas de Información por Computadora” trata del nivel de habilidades y competencia que necesita el equipo de auditoría para conducir una auditoria en un ambiente de CIS. Proporciona lineamientos para cuando un auditor delega trabajo a ayudantes con habilidades de CIS o cuando se usa el trabajo de otros auditores o expertos con dichas habilidades. Específicamente, el equipo de auditoría deberá tener suficiente conocimiento para planear, ejecutar y usar los resultados de la TAAC particular que se adopte. El nivel de conocimiento requerido depende de la complejidad y naturaleza de la TAAC y del sistema de información de la entidad.

 
Disponibilidad de TAACs e instalaciones adecuadas de computación
 

El auditor deberá considerar la disponibilidad de las TAACs, instalaciones adecuadas de computación y los sistemas de información y datos necesarios basados en computadoras. El auditor puede planear el uso de otras instalaciones de computación cuando el uso de TAACs en una computadora de la entidad no es económico o no es factible, por ejemplo, a causa de una incompatibilidad entre el programa del paquete del auditor y la computadora de la entidad. Además, el auditor puede elegir usar sus propias instalaciones, como microcomputadoras o laptops.

 

Puede requerirse la cooperación del personal de la entidad para proporcionar las instalaciones de procesamiento en un horario cómodo, para ayudar con actividades como la carga y ejecución de las TAACs en el sistema de la entidad, y proporcionar copias de archivos de datos en el formato requerido por el auditor.

 

Imposibilidad de pruebas manuales
 
Quizá no sea posible desempeñar manualmente algunos procedimientos de auditoría porque dependen de un procesamiento complejo (por ejemplo, análisis estadístico avanzado) o implica cantidades de datos que sobrepasarían cualquier procedimiento manual. Además, muchos sistemas de información por computadora desempeñan tareas para las que no hay evidencia de copias impresas disponibles y, por lo tanto, puede no ser factible para el auditor desempeñar las pruebas manualmente. La falta de evidencia en copias impresas puede ocurrir en diferentes etapas del ciclo de negocios.

 
•  La fuente de información puede ser iniciada electrónicamente por la activación de voz, imágenes electrónicas de datos o transferencias electrónicas de fondos en el punto de venta. Además, algunas transacciones como descuentos y cálculo de intereses, pueden generarse directamente por programas de computadora sin autorización específica de las transacciones individuales.
•  Un sistema puede no producir un rastro visible de auditoría que proporcione certeza sobre la totalidad y exactitud de las transacciones procesadas. Por ejemplo, un programa de computadora podría cotejar las notas de entrega con las facturas de proveedores. Además, los procedimientos de control programados como verificación de límites de crédito de clientes, pueden proporcionar evidencia de copia impresa sólo con base en excepciones.
•  Un sistema puede no producir informes en copia impresa. Además, un informe impreso puede contener sólo totales resumidos mientras que los archivos de computadora retienen los detalles de soporte.
 
Efectividad y eficiencia
 

La efectividad y eficiencia de los procedimientos de auditoría pueden mejorarse usando las TAACs para obtener y evaluar la evidencia de auditoría. Las TAACs son a menudo un medio eficiente de poner a prueba un gran número de transacciones o controles sobre grandes volúmenes por medio de:

 

•  Analizar y seleccionar muestras de un gran volumen de transacciones;

•  Aplicar procedimientos analíticos; y

•  Desarrollar procedimientos sustantivos.

 

Los asuntos relacionados con la eficiencia que pueden ser considerados por el auditor incluyen:

 
•  El tiempo para planear, diseñar, ejecutar y evaluar la TAAC;
•  Revisión técnica y horas de asistencia;
•  Diseño e impresión de formas (por ejemplo, confirmaciones); y
•  Disponibilidad de recursos de computación.
 

Al evaluar la efectividad y eficiencia de una TAAC, el auditor puede considerar el uso continuo de la aplicación de la TAAC. La planeación inicial, diseño y desarrollo de una TAAC generalmente beneficiará a las auditorias de períodos posteriores.

 
Oportunidad
 

Ciertos datos, como detalles de transacciones, a menudo se conservan por sólo un corto tiempo, y pueden no estar disponibles en forma legible por la máquina para cuando el auditor lo requiere. Así, el auditor necesitará hacer arreglos para la retención de los datos requeridos, o puede necesitar alterar la programación del trabajo que requiera de estos datos.

 

Cuando el tiempo disponible para desempeñar una auditoria sea limitado, el auditor puede planear el uso de una TAAC, porque cumplirá con su requerimiento de tiempo mejor que otros procedimientos posibles.
4) Utilización de TAACs
 

Los pasos principales que debe tomar el auditor en la aplicación de una TAAC son:

 
a. establecer el objetivo de aplicación de la TAAC;
b. determinar el contenido y accesibilidad de los archivos de la entidad;
c. identificar los archivos específicos o bases de datos que deben examinarse;
d. entender la relación entre las tablas de datos cuando deba examinarse una base de datos;
e. definir las pruebas o procedimientos específicos y transacciones relacionadas y saldos afectados;
f. definir los requerimientos de datos de salida;
g. convenir con el usuario y departamentos de CIS, si es apropiado, en las copias de los archivos relevantes o tablas de bases de datos que deben hacerse en la fecha y momento apropiado del corte;
h. identificar al personal que puede participar en el diseño y aplicación de la TAAC;
i. refinar las estimaciones de costos y beneficios;
j. asegurarse que el uso de la TAAC está controlado y documentado en forma apropiada;
k. organizar las actividades administrativas, incluyendo las habilidades necesarias e instalaciones de computación;
l. conciliar los datos que deban usarse para la TAAC con los registros contables;
m. ejecutar la aplicación de la TAAC; y
n. evaluar los resultados.
5) Control de la aplicación de la TAAC

Los procedimientos específicos necesarios para controlar el uso de una TAAC dependen de la aplicación particular. Al establecer el control, el auditor considera la necesidad de:

a. aprobar especificaciones y conducir una revisión del trabajo que deba desarrollar la TAAC;
b. revisar los controles generales de la entidad que puedan contribuir a la integridad de la TAAC, por ejemplo, controles sobre cambios a programas y acceso a archivos de computadora. Cuando dichos controles no son confiables para asegurar la integridad de la TAAC, el auditor puede considerar el proceso de la aplicación de la TAAC en otra instalación de computación adecuada; y
c. asegurar la integración apropiada de los datos de salida dentro del proceso de auditoría por parte del auditor.
 
Los procedimientos llevados a cabo por el auditor para controlar las aplicaciones de la TAAC pueden incluir:
 
a. participar en el diseño y pruebas de la TAAC;
b. verificar, si es aplicable, la codificación del programa para asegurar que esté de acuerdo con las especificaciones detalladas del programa;
c. solicitar al personal de computación de la entidad revisar las instrucciones del sistema operativo para asegurar que el software correrá en la instalación de computación de la entidad;
d. ejecutar el software de auditoría en pequeños archivos de prueba antes de ejecutarlo en los archivos principales de datos;
e. verificar si se usaron los archivos correctos, por ejemplo, verificando la evidencia externa, como totales de controles mantenidos por el usuario, y que dichos archivos estén completos.
f. obtener evidencia de que el software de auditoría funcionó según lo planeado, por ejemplo, revisando los datos de salida y la información de control; y
g. establecer medidas apropiadas de seguridad para salvaguardar la integridad y confidencialidad de los datos.
 

Cuando el auditor tiene la intención de desarrollar procedimientos de auditoría en forma concurrente con procesamiento en línea, el auditor revisa dichos procedimientos con el personal apropiado del cliente y obtiene aprobación antes de conducir las pruebas para ayudar a evitar la alteración inadvertida de los registros del cliente. 

 

Para asegurar procedimientos de control apropiados, no se requiere necesariamente la presencia del auditor en la instalación de computación durante la ejecución de una TAAC. Sin embargo, esto puede proporcionar ventajas prácticas, como controlar la distribución de los datos de salida y asegurar la corrección oportuna de errores, por ejemplo, si se fuera a usar un archivo de entrada equivocado.
 
Los procedimientos de auditoría para controlar las aplicaciones de datos de prueba pueden incluir:
 
•  controlar la secuencia de presentación de datos de prueba cuando se extienda a varios ciclos de procesamiento;
•  realizar corridas de prueba que contengan pequeñas cantidades de datos de prueba antes de presentar los datos de prueba principales de la auditoria;
•  predecir los resultados de los datos de prueba y compararlos con la salida real de datos de pruebas, para las transacciones individuales y, en total;
•  confirmar que se usó la versión actual de los programas para procesar los datos de prueba; y
•  poner a prueba si los programas usados para procesar los datos de prueba fueron utilizados por la entidad durante el periodo aplicable de auditoría.
 

Cuando el auditor utilice una TAAC, puede requerir la cooperación de personal de la entidad con amplio conocimiento de la instalación de computación. En estas circunstancias, el auditor puede considerar si el personal influyó en forma inapropiada en los resultados de la TAAC.

 

Los procedimientos de auditoría para controlar el uso de un software de ayuda para la auditoria pueden incluir:

 

•  verificar la totalidad, exactitud y disponibilidad de los datos relevantes, por ejemplo, pueden requerirse datos históricos para elaborar un modelo financiero;

•  revisar la razonabilidad de los supuestos usados en la aplicación del conjunto de herramientas, particularmente cuando se usa software de modelaje;

•  verificar la disponibilidad de recursos con habilidad en el uso y control de las herramientas seleccionadas; y

•  confirmar lo adecuado del conjunto de herramientas para el objetivo de auditoría, por ejemplo, puede ser necesario el uso de sistemas específicos para la industria en el diseño de programas de auditoría para negocios con ciclos únicos.

 
Documentación
 

El estándar de papeles de trabajo y de procedimientos de retención para una TAAC es consistente con el de la auditoria como un todo (ver NIA 230, “Documentación”).

 

Los papeles de trabajo necesitan contener suficiente documentación para describir la aplicación de la TAAC, tal como:

 

a)   Planeación
 
•  Objetivos de la TAAC;
•  Consideración de la TAAC especifica que se va a usar
•  Controles que se van a ejercer; y
•  Personal, tiempo, y costo.
 
b)  Ejecución
 
•  Preparación de la TAAC y procedimientos de prueba y controles;
•  Detalles de las pruebas realizadas por la TAAC;
•  Detalles de datos de entrada, procesamiento y datos de salida; e
•  Información técnica relevante sobre el sistema de contabilidad de la entidad, tal como la organización de archivos.
 
c) Evidencia de auditoria
 
•  Datos de salida proporcionados;
•  Descripción del trabajo de auditoría desarrollado en los datos de salida; y
•  Conclusiones de auditoría.
 
d)  Otros
 
•  Recomendaciones a la administración de la entidad,
•  Además, puede ser útil documentar las sugerencias para usar la TAAC en años futuros.
6) Utilización de TAACs en ambientes de CIS en entidades pequeñas

 

Aunque los principios generales explicados en esta declaración se aplican a ambientes de CIS en entidades pequeñas, los siguientes puntos necesitan consideración especial:

 

(a)    El nivel de controles generales puede ser tal que el auditor deposite menos confiabilidad en el sistema de control interno. Esto dará como resultado un mayor énfasis sobre pruebas de detalles de transacciones y saldos y procedimientos analíticos de revisión, lo que puede incrementar la efectividad de ciertas TAACs, particularmente software de auditoría.
(b)    Cuando se procesan volúmenes menores de datos, los métodos manuales pueden ser de costo más efectivo.

(c)    Una entidad pequeña quizá no pueda proporcionar al auditor ayuda técnica adecuada, haciendo poco factible el uso de TAACs.

Ciertos programas de auditoría en paquete pueden no operar en computadoras pequeñas, restringiendo así la opción del auditor en cuanto a TAACs. Sin embargo, los archivos de datos de la entidad pueden copiarse y procesarse en otra computadora adecuada

7) Software de Auditoria WIN IDEA. 

8) Estudio de casos. 

UNIDAD IV  -  EL PROCESO DE LA AUDITORIA DE SISTEMAS

1) Relevamiento de información. 

Es la etapa donde se debe realizar una investigación sobre el proceso que se auditara, contemplando un estudio preliminar de la lógica del negocio, procesos, políticas, procedimientos, funciones, infraestructura, recursos humanos, etc.

2) Planificación de la Auditoria de Sistemas. 

Para hacer una adecuada planeación de la auditoría en informática, hay que seguir una serie de pasos previos que permitirán dimensionar el tamaño y características de área dentro del organismo a auditar, sus sistemas, organización y equipo.

En el caso de la auditoría en informática, la planeación es fundamental, pues habrá que hacerla desde el punto de vista de los dos objetivos:

· Evaluación de los sistemas y procedimientos.

· Evaluación de los equipos de cómputo.

Para hacer una planeación eficaz, lo primero que se requiere es obtener información general sobre la organización y sobre la función de informática a evaluar. Para ello es preciso hacer una investigación preliminar y algunas entrevistas previas, con base en esto planear el programa de trabajo, el cual deberá incluir tiempo, costo, personal necesario y documentos auxiliares a solicitar o formular durante el desarrollo de la misma.

3) Memorando de Planificación de Auditoria de Sistemas. 

Es el resultado del proceso de planificación en el cual se resumen los factores, consideraciones y decisiones significativas pertinentes al enfoque y al alcance de auditoría. Registra lo que debe hacerse, la razón por la cual se hace, dónde, cuándo y quién lo debe hacer, consta de los siguientes puntos:

I. Naturaleza Del Trabajo De Control De Calidad

Se debe indicar una breve introducción y el origen para que se realice la auditoria

II. Objetivo Y Alcance

a) Objetivo

Descripción del objetivo general de la auditoria.

b) Alcance

Alcance del trabajo de la Auditoria, delimitar el campo de acción de la auditoria.

i) Objeto del examen

Documentos, productos específicos que se evaluaran durante la auditoria.

ii) Sujeto de la evaluación

Departamento o área que será sujeta de la evaluación.

iii) Período de evaluación

Se indica el periodo que durará la evaluación.

iv) Limitaciones

Indicar las posibles limitaciones que se tengan a futuro durante la Auditoria.

III. Productos A Entregar

Detalle de los documentos que se entregaran como trabajo de la auditoria

IV. Metodología

Detallar la metodología a utilizar esto debe incluir las TAACs que se utilizarán y su alcance

V. Actividades Y Fechas De Mayor Importancia

Ejemplo:

	Actividades
	Fechas

	Elaboración del MPCCL
	Del 04/10 al 05/10/2004

	Ejecución de la Auditoria
	Del 22/11 al 08/12/2004

	Preparación del Acta de Validación de Resultados
	11/10/2004

	Preparación de Informe Técnico de Auditoria
	13/12/2004


VI. Administración Del Trabajo
	RESPONSABLE
	CARGO
	HORAS

	
	
	500

	
	
	400




TOTAL






    900

VII. Enfoque Del Control De Calidad
	COMPONENTE
	DEBILIDADES POTENCIALES
	RIESGO
	DISEÑO DEL ENFOQUE PRELIMINAR DE AUDITORIA / CONTROL DE CALIDAD
	INSTRUCCIONES



	
	
	
	
	


VIII. Programas De Trabajo

Objetivos

1. Objetivos por cada componente identificado en el anterior punto
2. En la siguiente tabla se debe detallar de manera inextensa el trabajo de campo de la auditoria de sistemas
	PROCEDIMIENTOS
	REF. P/T
	HECHO POR

	1. 
	
	


IX. Recursos Necesarios
Describir los recursos humanos y materiales necesarios para la ejecución de la auditoria

4) Desarrollo de Hallazgos
Es el documento básico de un auditor, donde se detallas todas las observaciones o problemas evidenciados durante el trabajo de campo de la auditoria de sistemas, tiene los siguientes puntos por cada problema evidenciado:

I. PROBLEMA
Descripción detallada del problema, en lenguaje sencillo, de fácil interpretación y sin ambigüedades.

II. CRITERIO
Descripción del auditor de la forma del como debería ser el proceso que evidencia un problema o falencia, es decir, la forma correcta del como debería ser el proceso o actividad donde se encontró el problema.

III. CAUSA
Son las razones por las cuales se presenta el problema, es el origen del problema
IV. EFECTO
Es la consecuencia o consecuencias del problema, puede ser en pasado, presente o futuro
V. RECOMENDACIÓN
Son las recomendaciones de solución o mejoras para subsanar el problema evidenciado.
5) Informe de Auditoría de Sistemas

Es el documento resultante de un proceso de auditoría de sistemas, donde se detallan los problemas encontrados, los efectos y recomendaciones por cada problema descrito en el documento de Desarrollo de Hallazgos, tiene los siguientes puntos:
I. Antecedentes
Se debe hacer una pequeña introducción y antecedentes para la ejecución de la auditoria
II. Objetivo
Nombrar el o los objetivos para la realización de la auditoria
III. Alcance
Detallar el verdadero alcance de la auditoría realizada que puede ser más de lo identificado en el documento de memorando de planificación o por lo contrario menos de lo pensado o planificado.

IV. Metodología

Detallar la o las metodologías utilizadas durante el trabajo de campo y de todas las evaluaciones que se realizaron
V. Resultados de la Evaluación
Detallar todas las observaciones encontradas como resultado de la Auditoria y descritas en el documento de Desarrollo de Hallazgos, describiendo por cada observación encontrada: 

a) problema, 

b) efecto y 

c) recomendación
Que prácticamente son los mismos puntos redactados en el documento de Desarrollo de Hallazgos

VI. Conclusiones
Se detallan las conclusiones  de la auditoria donde se sugieren las soluciones o acciones que se deberían seguir para solucionar dichos problemas.

UNIDAD V  -  ADMINISTRACIÓN, PLANTACIÓN Y ORGANIZACIÓN DE SISTEMAS DE INFORMACIÓN

1) Funciones. 

Se entiende por funciones, a aquellas funciones particulares según el cargo que desempeña dentro la empresa, mostrando sus atribuciones y trabajo que debe desempeñar dentro la organización.
2) Políticas. 
Se entiende por política de TI al conjunto de lineamientos, medidas y acciones que inciden en los siguientes ámbitos: sistema para el tratamiento de la información: diseño, desarrollo e implantación de sistemas de información y bancos de datos; redes de comunicación y transmisión de datos; sistemas para la automatización de procesos; la protección y seguridad de los datos y medios informáticos, así como la coordinación de los recursos humanos y gestión de los recursos materiales, incluyendo su eventual reordenación para su eficaz funcionamiento, al objeto de que sirvan como instrumento para la modernización administrativa y el cumplimiento de los objetivos generales establecidos por la Dirección Ejecutiva. 
Qué son Políticas de TI
Un conjunto de documentos, con un orden y una sistematización.

Por ejemplo, las políticas de Seguridad Informática describen paso a paso los distintos elementos de una política de seguridad, como ser:

· Detalle riesgos y peligros

· Como protegerse frente a esos riesgos, medidas a tomar y detalles de esas medidas.

· Qué medidas tomar frente a posibles incidencias

· Que hacer en el peor de los casos
Necesidad de una Política de Seguridad en una Organización
Garantizar la:

· Confidencialidad.

· Integridad.

· Disponibilidad

Justificación de una Política de Seguridad en una Organización
· Establece lo que se puede hacer y lo que no, de forma escrita y formal. Se puede leer y es algo escrito y aceptado.

· Demuestra que la empresa se lo quiere tomar en serio. Implica un compromiso con los directivos.

· Útil frente a una auditoria, sobre todo si se siguen las normalizaciones.

· Útil para demostrar casos de intrusiones o delitos contra los sistemas informáticos.

Puntos que debe contener una política de TI

· Índice
· Introducción

· Objetivo

· Alcance

· Aspectos Generales

· Contenido

· Responsabilidades

3) Procedimientos. 

Un Procedimiento es una serie de pasos o actividades de trabajo (pasos o actividades separadas) que establece qué acciones se pueden encarar en la consecución del objetivo establecido.

¿Cómo elaborar?
· Disgregar el trabajo en pasos 

· Seleccionar el trabajo que será analizado 

· Identificar el peligro potencial involucrado en cada paso 

· Desarrollar soluciones para controlar dichos peligros 
Qué son Procedimientos de Seguridad
Un Procedimiento de Seguridad es una serie de procedimientos de trabajo (pasos o actividades separadas) que establece qué riesgos de accidentes físicos se pueden encarar en la consecución del objetivo establecido. Los Procedimientos de Seguridad deben utilizarse como herramientas para capacitar al trabajador en su trabajo/tarea de manera segura.  En los casos en que sea factible deberán utilizarse los procedimientos de operación en lugar de los Procedimientos de Seguridad; sin embargo, estos procedimientos deberán ser tan detallados como un Procedimiento de Seguridad en los casos en que esté involucrado algún peligro. 

Puntos que debe contener un procedimiento

· Índice
· Objetivo

· Alcance

· Aspectos Generales

· Contenido

· Responsabilidades

· Registros y Anexo 
Diferencias entre proceso y procedimiento

Un proceso de software se define como un:

"conjunto de actividades, métodos, prácticas y transformaciones que las personas usan para desarrollar y mantener software y sus productos asociados [p.ej., planes, especificaciones, diseños y pruebas]"                              (Piattini y Daryanani, 1995)
Un procedimiento define:

· ¿Cómo hacerlo?

· ¿Quién hacerlo?

· ¿Con qué hacerlo?

· ¿Dónde hacerlo?

· ¿Cuándo hacerlo?

Temas de investigación y disertación:
· Auditoria de la Dirección de Sistemas. 

· Auditoria de la organización de Sistemas. 

· Auditoria de Recursos Humanos de Sistemas. 

· Estrategia de los sistemas de información. 

· Políticas y Procedimientos. 

· Prácticas Administrativas de SI. 

· Estructura organizacional y Responsabilidades de SI. 

· Auditando la Administración, Planeación y Organización de SI. 

· Planeación Estratégica. 

· Comité(s) de Dirección. 
· Administración del Personal.
· Políticas de Outsourcing. 

· Estrategias de Auditoria de Outsourcing. 

UNIDAD VI  -  AUDITORIA DE LA INFRAESTRUCTURA INFORMÁTICA Y LAS PRÁCTICAS OPERATIVAS

1) EVALUACIÓN DE SISTEMAS
La elaboración de sistemas debe ser evaluada con mucho detalle, para lo cual se debe revisar si existen realmente sistemas entrelazados como un todo o bien si existen programas aislados. Otro de los factores a evaluar es si existe un plan estratégico para la elaboración de los sistemas o si se están elaborados sin el adecuado señalamiento de prioridades y de objetivos.

El plan estratégico deberá establecer los servicios que se presentarán en un futuro contestando preguntas como las siguientes:

· ¿Cuáles servicios se implementarán?

· ¿Cuándo se pondrán a disposición de los usuarios?

· ¿Qué características tendrán?

· ¿Cuántos recursos se requerirán?

La estrategia de desarrollo deberá establecer las nuevas aplicaciones, recursos y la arquitectura en que estarán fundamentados:

· ¿Qué aplicaciones serán desarrolladas y cuando?

· ¿Qué tipo de archivos se utilizarán y cuando?

· ¿Qué bases de datos serán utilizarán y cuando?

· ¿Qué lenguajes se utilizarán y en que software?

· ¿Qué tecnología será utilizada y cuando se implementará?

· ¿Cuántos recursos se requerirán aproximadamente?

· ¿Cuál es aproximadamente el monto de la inversión en hardware y software? 

En lo referente a la consulta a los usuarios, el plan estratégico debe definir los requerimientos de información de la dependencia.

· ¿Qué estudios van a ser realizados al respecto?

· ¿Qué metodología se utilizará para dichos estudios?

· ¿Quién administrará y realizará dichos estudios?

En el área de auditoría interna debe evaluarse cuál ha sido la participación del auditor y los controles establecidos.

Por último, el plan estratégico determina la planeación de los recursos.

· ¿Contempla el plan estratégico las ventajas de la nueva tecnología?

· ¿Cuál es la inversión requerida en servicios, desarrollo y consulta a los usuarios?

El proceso de planeación de sistemas deberá asegurarse de  que todos los recursos requeridos estén claramente identificados en el plan de desarrollo de aplicaciones y datos. Estos recursos (hardware, software y comunicaciones) deberán ser compatibles con la arquitectura y la tecnología, con que se cuenta actualmente.

Los sistemas deben evaluarse de acuerdo con el ciclo de vida que normalmente siguen: requerimientos del usuario, estudio de factibilidad, diseño general, análisis, diseño lógico, desarrollo físico, pruebas, implementación, evaluación, modificaciones, instalación, mejoras. Y se vuelve nuevamente al ciclo inicial, el cual a su vez debe comenzar con el de factibilidad.

La primera etapa a evaluar del sistema es el estudio de factibilidad, el cual debe analizar si el sistema es factible de realizarse, cuál es su relación costo/beneficio y si es recomendable elaborarlo.

Se deberá solicitar el estudio de factibilidad de los diferentes sistemas que se encuentren en operación, así como los que estén en la fase de análisis para evaluar si se considera la disponibilidad y características del equipo, los sistemas operativos y lenguajes disponibles, la necesidad de los usuarios, las formas de utilización de los sistemas, el costo y los beneficios que reportará el sistema, el efecto que producirá en quienes lo usarán y el efecto que éstos tendrán sobre el sistema y la congruencia de los diferentes sistemas.

En el caso de sistemas que estén funcionando, se deberá comprobar si existe el estudio de factibilidad con los puntos señalados y compararse con la realidad con lo especificado en el estudio de factibilidad

Por ejemplo en un sistema que el estudio de factibilidad señaló determinado costo y una serie de beneficios de acuerdo con las necesidades del usuario, debemos comparar cual fue su costo real y evaluar si se satisficieron las necesidades indicadas como beneficios del sistema.

Para investigar el costo de un sistema se debe considerar, con una exactitud razonable, el costo de los programas, el uso de los equipos (compilaciones, programas, pruebas, paralelos), tiempo, personal y operación, cosa que en la práctica son costos directos, indirectos y de operación.

Los beneficios que justifiquen el desarrollo de un sistema pueden ser el ahorro en los costos de operación, la reducción del tiempo de proceso de un sistema. Mayor exactitud, mejor servicio, una mejoría en los procedimientos de control, mayor confiabilidad y seguridad.
2) EVALUACIÓN DEL ANÁLISIS
En esta etapa se evaluarán las políticas, procedimientos y normas que se tienen para llevar a cabo el análisis.

Se deberá evaluar la planeación de las aplicaciones que pueden provenir de tres fuentes principales:

1. La planeación estratégica: agrupadas las aplicaciones en conjuntos relacionados entre sí y no como programas aislados. Las aplicaciones deben comprender todos los sistemas que puedan ser desarrollados en la dependencia, independientemente de los recursos que impliquen su desarrollo y justificación en el momento de la planeación.

2. Los requerimientos de los usuarios.

3. El inventario de sistemas en proceso al recopilar la información de los cambios que han sido solicitados, sin importar si se efectuaron o se registraron.

La situación de una aplicación en dicho inventario puede ser alguna de las siguientes:

· Planeada para ser desarrollada en el futuro.

· En desarrollo.

· En proceso, pero con modificaciones en desarrollo.

· En proceso con problemas detectados.

· En proceso sin problemas.

· En proceso esporádicamente.

Nota: Se deberá documentar detalladamente la fuente que generó la necesidad de la aplicación. La primera parte será evaluar la forma en que se encuentran especificadas las políticas, los procedimientos y los estándares de análisis, si es que se cumplen y si son los adecuados para la dependencia.

Es importante revisar la situación en que se encuentran los manuales de análisis y si están acordes con las necesidades de la dependencia. En algunas ocasiones se tiene una microcomputadora, con sistemas sumamente sencillos y se solicita que se lleve a cabo una serie de análisis que después hay que plasmar en documentos señalados en los estándares, lo cual hace que esta fase sea muy compleja y costosa. Los sistemas y su documentación deben estar acordes con las características y necesidades de una dependencia específica.

Se debe evaluar la obtención de datos sobre  la operación, flujo, nivel, jerarquía de la información que se tendrá a través del sistema. Se han de comparar los objetivos de los sistemas desarrollados con las operaciones actuales, para ver si el estudio de la ejecución deseada corresponde al actual.

La auditoria en sistemas debe evaluar los documentos y registros usados en la elaboración del sistema, así como todas las salidas y reportes, la descripción de las actividades de flujo de la información y de procedimientos, los archivos almacenados, su uso y su relación con otros archivos y sistemas, su frecuencia de acceso, su conservación, su seguridad y control, la documentación propuesta, las entradas y salidas del sistema y los documentos fuentes a usarse.

Con la información obtenida podemos contestar a las siguientes preguntas:

· ¿Se está ejecutando en forma correcta y eficiente el proceso de información?

· ¿Puede ser simplificado para mejorar su aprovechamiento?

· ¿Se debe tener una mayor interacción con otros sistemas?

· ¿Se tiene propuesto un adecuado control y seguridad sobre el sistema?

· ¿Está en el análisis la documentación adecuada?

3) EVALUACIÓN DEL DISEÑO LÓGICO DEL SISTEMA
En esta etapa se deberán analizar las especificaciones del sistema.

¿Qué deberá hacer?, ¿Cómo lo deberá hacer?, ¿Secuencia y ocurrencia de los datos, el proceso y salida de reportes?

Una vez que hemos analizado estas partes, se deberá estudiar la participación que tuvo el usuario en la identificación del nuevo sistema, la participación de auditoría interna en el diseño de los controles y la determinación de los procedimientos de operación y decisión.

Al tener el análisis del diseño lógico del sistema debemos compararlo con lo que realmente se está obteniendo en la cual debemos evaluar lo planeado, cómo fue planeado y lo que realmente se está obteniendo.

Los puntos a evaluar son:

· Entradas. 

· Salidas. 

· Procesos.

· Especificaciones de datos. 

· Especificaciones de proceso. 

· Métodos de acceso. 

· Operaciones.

· Manipulación de datos (antes y después del proceso electrónico de datos).

· Proceso lógico necesario para producir informes. 

· Identificación de archivos, tamaño de los campos y registros. 

· Proceso en línea o lote y su justificación.

· Frecuencia y volúmenes de operación.

· Sistemas de seguridad.

· Sistemas de control

· Responsables.

· Número de usuarios.

Dentro del estudio de los sistemas en uso se deberá solicitar:

· Manual del usuario.

· Descripción de flujo de información y/o procesos. 

· Descripción y distribución de información. 

· Manual de formas.

· Manual de reportes.

· Lista de archivos y especificaciones.

Lo que se debe determinar en el sistema:

· En el procedimiento:

· ¿Quién hace, cuando y como?

· ¿Qué formas se utilizan en el sistema?

· ¿Son necesarias, se usan, están duplicadas?

· ¿El número de copias es el adecuado?

· ¿Existen puntos de control o faltan?

· En la gráfica de flujo de información:

· ¿Es fácil de usar?

· ¿Es lógica?

· ¿Se encontraron lagunas?

· ¿Hay faltas de control?

· En el diseño:

· ¿Cómo se usará la herramienta de diseño si existe?

· ¿Qué también se ajusta la herramienta a l procedimiento?

4) EVALUACIÓN DEL DESARROLLO DEL SISTEMA
En esta etapa del sistema se deberán auditar los programas, su diseño, el leguaje utilizado, interconexión entre los programas y características del hardware empleado (total o parcial) para el desarrollo del sistema. Al evaluar un sistema de información se tendrá presente que todo sistema debe proporcionar información para planear, organizar y controlar de manera eficaz y oportuna, para reducir la duplicidad de datos y de reportes y obtener una mayor seguridad en la forma más económica posible. De ese modo contará con los mejores elementos para una adecuada toma de decisiones. Al tener un proceso distribuido, es preciso considerar la seguridad del movimiento de la información entre nodos. El proceso de planeación de sistemas debe definir la red óptima de comunicaciones, los tipos de mensajes requeridos, el  tráfico esperado en las líneas de comunicación y otros factores que afectan el diseño. Es importante considerar las variables que afectan a un sistema: ubicación en los niveles de la organización, el tamaño y los recursos que utiliza. Las características que deben evaluarse en los sistemas son:

· Dinámicos (susceptibles de modificarse).

· Estructurados (las interacciones de sus componentes o subsistemas deben actuar como un todo)

· Integrados (un solo objetivo). En él habrá sistemas que puedan ser interrelacionados y no programas aislados.

· Accesibles (que estén disponibles).

· Necesarios (que se pruebe su utilización).

· Comprensibles (que contengan todos los atributos).

· Oportunos (que esté la información en el momento que se requiere).

· Funcionales (que proporcionen la información adecuada a cada nivel).

· Estándar (que la información tenga la misma interpretación en los distintos niveles).

· Modulares (facilidad para ser expandidos o reducidos).

· Jerárquicos (por niveles funcionales).

· Seguros (que sólo las personas autorizadas tengan acceso).

· Únicos (que no duplique información).

UNIDAD VII  -  PROTECCIÓN DE ACTIVOS DE INFORMACIÓN

1) ORDEN EN EL CENTRO DE CÓMPUTO
Una dirección de Sistemas de Información bien administrada debe tener y observar reglas relativas al orden y cuidado del departamento de cómputo. Los dispositivos del sistema de cómputo, los archivos magnéticos, pueden ser dañados si se manejan en forma inadecuada y eso puede traducirse en pérdidas  irreparables  de información o en costos muy elevados en la reconstrucción de archivos. Se deben revisar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro del departamento de cómputo.

2) EVALUACIÓN DE LA CONFIGURACIÓN DEL SISTEMA DE CÓMPUTO
Los objetivos son evaluar la configuración actual tomando en consideración las aplicaciones y el nivel de uso del sistema, evaluar el grado de eficiencia con el cual el sistema operativo satisface las necesidades de la instalación y revisar las políticas seguidas por la unidad de informática en la conservación de su programo teca.

Esta sección está orientada a:

a) Evaluar posibles cambios en el hardware a fin de nivelar el sistema de cómputo con la carga de trabajo actual o de comparar la capacidad instalada con los planes de desarrollo a mediano y largo plazo.

b) Evaluar las posibilidades de modificar el equipo para reducir el costo o bien el tiempo de proceso.

c) Evaluar la utilización de los diferentes dispositivos periféricos.

3) SEGURIDAD LÓGICA Y CONFIDENCIAL
La computadora es un instrumento que estructura gran cantidad de información, la cual puede ser confidencial para individuos, empresas o instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal uso de esta. También pueden ocurrir robos, fraudes o sabotajes que provoquen la destrucción total o parcial de la actividad computacional.

Esta información puede ser de suma importancia, y el no tenerla en el momento preciso puede provocar retrasos sumamente costosos. Antes esta situación, en el transcurso del siglo XX, el mundo ha sido testigo de la transformación de algunos aspectos de seguridad y de derecho.

En la actualidad y principalmente en las computadoras personales, se ha dado otro factor que hay que considerar el llamado ""virus" de las computadoras, el cual aunque tiene diferentes intenciones se encuentra principalmente para paquetes que son copiados sin autorización ("piratas") y borra toda la información que se tiene en un disco.

Al auditar los sistemas se debe tener cuidado que no se tengan copias "piratas" o bien que, al conectarnos en red con otras computadoras, no exista la posibilidad de transmisión del virus.

El uso inadecuado de la computadora comienza desde la utilización de tiempo de máquina para usos ajenos de la organización, la copia de programas para fines de comercialización sin reportar los derechos de autor hasta el acceso por vía telefónica a bases de datos a fin de modificar la información con propósitos fraudulentos.

Un método eficaz para proteger sistemas de computación es el software de control de acceso. Dicho simplemente, los paquetes de control de acceso protegen contra el acceso no autorizado, pues piden del usuario una contraseña antes de permitirle el acceso a información confidencial. Dichos paquetes han sido populares desde hace muchos años en el mundo de las computadoras grandes, y los principales proveedores ponen a disposición de clientes algunos de estos paquetes.

El sistema integral de seguridad debe comprender:

· Elementos administrativos

· Definición de una política de seguridad

· Organización y división de responsabilidades

· Seguridad física y contra catástrofes (incendio, terremotos, etc.)

· Prácticas de seguridad del personal

· Elementos técnicos y procedimientos

· Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los elementos, tanto redes como terminales.

· Aplicación de los sistemas de seguridad, incluyendo datos y archivos

· El papel de los auditores, tanto internos como externos

· Planeación de programas de desastre y su prueba.

Se debe evaluar el nivel de riesgo que puede tener la información para poder hacer  un  adecuado estudio costo/beneficio entre el costo por pérdida de información y el costo de un sistema de seguridad, para lo cual se debe considerar lo siguiente:

Clasificar la instalación en términos de riesgo (alto, mediano, pequeño).

Identificar aquellas aplicaciones que tengan un alto riesgo.

Cuantificar el impacto en el caso de suspensión del servicio en aquellas aplicaciones con un alto riesgo.

Formular las medidas de seguridad necesarias dependiendo del nivel de seguridad que se requiera.

La justificación del costo de implantar las medidas de seguridad para poder clasificar el riesgo e identificar las aplicaciones de alto riesgo, se debe preguntar lo siguiente:

¿Qué sucedería si no se puede usar el sistema?

Si la contestación es que no se podría seguir trabajando, esto nos sitúa en un sistema de alto riego.

La siguiente pregunta es:

¿Qué implicaciones tiene el que no se obtenga el sistema y cuanto tiempo podríamos estar sin utilizarlo?

¿Existe un procedimiento alterno y que problemas nos ocasionaría?

¿Que se ha hecho para un caso de emergencia?

Una vez que se ha definido, el grado de riesgo, hay que elaborar una lista de los sistemas con las medias preventivas que se deben tomar, así como las correctivas en caso de desastre señalándole a cada uno su prioridad.

Hay que tener mucho cuidado con la información que sale de la oficina, su utilización y que sea borrada al momento de dejar la instalación que está dando respaldo.

Para clasificar la instalación en términos de riesgo se debe:

Clasificar los datos, información y programas que contienen información confidencial que tenga un alto valor dentro del mercado de competencia de una organización, e información que sea de difícil recuperación.

Identificar aquella información que tenga un gran costo financiero en caso de pérdida o bien puede provocar un gran impacto en la toma de decisiones.

Determinar la información que tenga una gran pérdida en la organización y, consecuentemente, puedan provocar hasta la posibilidad de que no pueda sobrevivir sin esa información.

Para cuantificar el riesgo es necesario que se efectúen entrevistas con los altos niveles administrativos que sean directamente afectados por la suspensión en el procesamiento y que cuantifiquen el impacto que les puede causar este tipo de situaciones.

Para evaluar las medidas de seguridad se debe:

Especificar la aplicación, los programas y archivos.

Las medidas en caso de desastre, pérdida total, abuso y los planes necesarios. 

Las prioridades que se deben tomar en cuanto a las acciones a corto y largo plazo.

En cuanto a la división del trabajo se debe evaluar que se tomen las siguientes precauciones, las cuales dependerán del riesgo que tenga la información y del tipo y tamaño de la organización.

El personal que prepara la información no debe tener acceso a la operación.

Los análisis y programadores no deben tener acceso al área de operaciones y viceversa.

Los operadores no deben tener acceso irrestringido a las librerías ni a los lugares donde se tengan los archivos almacenados; es importante separar las funciones de librería y de operación.

Los operadores no deben ser los únicos que tengan el control sobre los trabajos procesados y no deben hacer las correcciones a los errores detectados.

Al implantar sistemas de seguridad puede, reducirse la flexibilidad en el trabajo, pero no debe reducir la eficiencia.

4) SEGURIDAD FÍSICA
El objetivo es establecer políticas, procedimientos y prácticas para evitar las interrupciones prolongadas del servicio de procesamiento de datos, información debido a contingencias como incendio, inundaciones, huelgas, disturbios, sabotaje, etc. y continuar en medio de emergencia hasta que sea restaurado el servicio completo.

Entre las precauciones que se deben revisar están:

Los ductos del aire acondicionado deben estar limpios, ya que son una de las principales causas del polvo y se habrá de contar con detectores de humo que indiquen la posible presencia de fuego.

En las instalaciones de alto riesgo se debe tener equipo de fuente no interrumpible, tanto en la computadora como en la red y los equipos de teleproceso.

En cuanto a los extintores, se debe revisar en número de estos, su capacidad, fácil acceso, peso y tipo de producto que utilizan. Es muy frecuente que se tengan los extintores, pero puede suceder que no se encuentren recargados o bien que sean de difícil acceso de un peso tal que sea difícil utilizarlos.

Esto es común en lugares donde se encuentran trabajando hombres y mujeres y los extintores están a tal altura o con un peso tan grande que una mujer no puede utilizarlos.

Otro de los problemas es la utilización de extintores inadecuados que pueden provocar mayor perjuicio a las máquinas (extintores líquidos) o que producen gases tóxicos.

También se debe ver si el personal sabe usar los equipos contra incendio y si ha habido prácticas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de emergencia y que estén debidamente controladas para evitar robos por medio de estas salidas.

Los materiales más peligrosos son las cintas magnéticas que al quemarse, producen gases tóxicos y el papel carbón que es altamente inflamable.

5) SEGURIDAD EN LA UTILIZACIÓN DEL EQUIPO
En la actualidad los programas y los equipos son altamente sofisticados y sólo algunas personas dentro del centro de cómputo conocen al detalle el diseño, lo que puede provocar que puedan producir algún deterioro a los sistemas si no se toman las siguientes medidas:

1) Se debe restringir el acceso a los programas y a los archivos.

2) Los operadores deben trabajar con poca supervisión y sin la participación de los programadores, y no deben modificar los programas ni los archivos.

3) Se debe asegurar en todo momento que los datos y archivos usados sean los adecuados, procurando no usar respaldos inadecuados.

4) No debe permitirse la entrada a la red a personas no autorizadas, ni a usar las terminales.

5) Se deben realizar periódicamente una verificación física del uso de terminales y de los reportes obtenidos.

6) Se deben monitorear periódicamente el uso que se le está dando a las terminales.

7) Se deben hacer auditorias periódicas sobre el área de operación y la utilización de las terminales.

8) El usuario es el responsable de los datos, por lo que debe asegurarse que los datos recolectados sean procesados completamente. Esto sólo se logrará por medio de los controles adecuados, los cuales deben ser definidos desde el momento del diseño general del sistema

9) Deben existir  registros que reflejen la transformación entre las diferentes funciones de un sistema.

10) Debe controlarse la distribución de las salidas (reportes, cintas, etc.).

11) Se debe guardar copias de los archivos y programas en lugares ajenos al centro de cómputo y en las instalaciones de alta seguridad; por ejemplo: los bancos.

12) Se debe tener un estricto control sobre el acceso físico a los archivos.

13) En el caso de programas, se debe asignar a cada uno de ellos, una clave que identifique el sistema, subsistema, programa y versión.

También evitará que el programador ponga nombres que nos signifiquen nada y que sean difíciles de identificar, lo que evitará que el programador utilice la computadora para trabajos personales. Otro de los puntos en los que hay que tener seguridad es en el manejo de información. Para controlar este tipo de información se debe:

1) Cuidar que no se obtengan fotocopias de información confidencial sin la debida autorización.

2) Sólo el personal autorizado debe tener acceso a la información confidencial.

3) Controlar los listados tanto de los procesos correctos como aquellos procesos con terminación incorrecta.

4) Controlar el número de copias y la destrucción de la información y del papel carbón de los reportes muy confidenciales.

El  factor más importante de la eliminación de riesgos en la programación es que todos los programas y archivos estén debidamente documentados.

El siguiente factor en importancia es contar con los respaldos, y duplicados de los sistemas, programas, archivos y documentación necesarios para que pueda funcionar el plan de emergencia.

Equipo, programas y archivos

Control de aplicaciones por terminal

Definir una estrategia de seguridad de la red y de respaldos

Requerimientos físicos.

Estándar de archivos.

Auditoría interna en el momento del diseño del sistema, su implantación y puntos de verificación y control.

6) SEGURIDAD AL RESTAURAR EL EQUIPO

En un mundo que depende cada día más de los servicios proporcionados por las computadoras, es vital definir procedimientos en caso de una posible falta o siniestro. Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que la originó y el daño causado, lo que permitirá recuperar en el menor tiempo posible el proceso perdido. También se debe analizar el impacto futuro en el funcionamiento de la organización y prevenir cualquier implicación negativa.

En todas las actividades relacionadas con las ciencias de la computación, existe un riesgo aceptable, y es necesario analizar y entender estos  factores para establecer los procedimientos que permitan analizarlos al máximo y en caso que ocurran, poder reparar el daño y reanudar la operación lo más rápidamente posible.

En una situación ideal, se deberían elaborar planes para manejar cualquier contingencia que se presente.

Analizando cada aplicación se deben definir planes de recuperación y reanudación, para asegurarse que los usuarios se vean afectados lo menos posible en caso de falla o siniestro. Las acciones de recuperación disponibles a nivel operativo pueden ser algunas de las siguientes:

En algunos casos es conveniente no realizar ninguna acción y reanudar el proceso.

Mediante copias periódicas de los archivos se puede reanudar un proceso a partir de una fecha determinada.

El procesamiento anterior complementado con un registro de las transacciones que afectaron a los archivos permitirá retroceder en los movimientos realizados a un archivo al punto de tener la seguridad del contenido del mismo a partir de él reanudar el proceso.

Analizar el flujo de datos y procedimientos y cambiar el proceso normal por un proceso alterno de emergencia.

Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de comunicaciones.

Cualquier procedimiento que se determine que es el adecuado para un caso de emergencia deberá ser planeado y probado previamente.

Este grupo de emergencia deberá tener un conocimiento de los posibles procedimientos que puede utilizar, además de un conocimiento de las características de las aplicaciones, tanto desde el punto técnico como de su prioridad, el nivel de servicio planeado y su influjo en la operación de la organización.

Además de los procedimientos de recuperación y reinicio de la información, se deben contemplar los procedimientos operativos de los recursos físicos como hardware y comunicaciones, planeando la utilización de equipos que permitan seguir operando en caso de falta de la corriente eléctrica, caminos alternos de comunicación y utilización de instalaciones de cómputo similares. Estas y otras medidas de recuperación y reinicio deberán ser planeadas y probadas previamente como en el caso de la información.

En el momento que se hacen cambios o correcciones a los programas y/o archivos se deben tener las siguientes precauciones:

1)  Las correcciones de programas deben ser debidamente autorizadas y probadas. Con esto se busca evitar que se cambien por nueva versión que antes no ha sido perfectamente probada y actualizada.

2) Los nuevos sistemas deben estar adecuadamente documentos y probados.

3) Los errores corregidos deben estar adecuadamente documentados y las correcciones autorizadas y verificadas.

Los archivos de nuevos registros o correcciones ya existentes deben estar documentados y verificados antes de obtener reportes.

UNIDAD VIII  -  PLANES DE CONTINUIDAD DEL NEGOCIO Y PLANES DE RECUPERACIÓN ANTE DESASTRES

1) PROCEDIMIENTOS DE RESPALDO EN CASO DE DESASTRE
Se debe establecer en cada dirección de informática un plan de emergencia el cual ha de ser aprobado por la dirección de informática y contener tanto procedimiento como información para ayudar a la recuperación de interrupciones en la operación del sistema de cómputo.

El sistema debe ser probado y utilizado en condiciones anormales, para que en caso de usarse en situaciones de emergencia, se tenga la seguridad que funcionará.

La prueba del plan de emergencia debe hacerse sobre la base de que la emergencia existe y se ha de utilizar respaldos.

Se deben evitar suposiciones que, en un momento de emergencia, hagan inoperante el respaldo, en efecto, aunque el equipo de cómputo sea aparentemente el mismo, puede haber diferencias en la configuración, el sistema operativo, en disco etc.

El plan de emergencia una vez aprobado, se distribuye entre personal responsable de su operación, por precaución es conveniente tener una copia fuera de la dirección de informática.

En virtud de la información que contiene el plan de emergencia, se considerará como confidencial o de acceso restringido.

La elaboración del plan y de los componentes puede hacerse en forma independiente de acuerdo con los requerimientos de emergencia, La estructura del plan debe ser tal que facilite su actualización.

Para la preparación del plan se seleccionará el personal que realice las actividades claves del plan. El grupo de recuperación en caso de emergencia debe estar integrado por personal de administración de la dirección de informática, debe tener tareas específicas como la operación del equipo de respaldo, la interfaz administrativa.

Los desastres que pueden suceder podemos clasificar así:

a) Completa destrucción del centro de cómputo,

b) Destrucción parcial del centro de cómputo,

c) Destrucción o mal funcionamiento de los equipos auxiliares del centro de cómputo (electricidad, aire, acondicionado, etc.)

d) Destrucción parcial o total de los equipos descentralizados

e) Pérdida total o parcial de información, manuales o documentación

f) Pérdida del personal clave

g) Huelga o problemas laborales.

El plan en caso de desastre debe incluir:

· La documentación de programación y de operación.

· Los equipos:

· El equipo completo

· El ambiente de los equipos

· Datos y archivos

· Papelería y equipo accesorio

· Sistemas (sistemas operativos, bases de datos, programas).

El plan en caso de desastre debe considerar todos los puntos por separado y en forma integral como sistema. La documentación estará en todo momento tan actualizada como sea posible, ya que en muchas ocasiones no se tienen actualizadas las últimas modificaciones y eso provoca que el plan de emergencia no pueda ser utilizado.

Cuando el plan sea requerido debido a una emergencia, el grupo deberá:

· Asegurarse de que todos los miembros sean notificados,

· Informar al director de informática,

· Cuantificar el daño o pérdida del equipo, archivos y documentos para definir que parte del plan debe ser activada.

· Determinar el estado de todos los sistemas en proceso,

· Notificar a los proveedores del equipo cual fue el daño,

Establecer la estrategia para llevar a cabo las operaciones de emergencias tomando en cuenta:

· Elaboración de una lista con los métodos disponibles para realizar la recuperación

· Señalamiento de la posibilidad de alternar los procedimientos de operación (por ejemplo, cambios en los dispositivos, sustituciones de procesos en línea por procesos en lote).

· Señalamiento de las necesidades para armar y transportar al lugar de respaldo todos los archivos, programas, etc., que se requieren.

· Estimación de las necesidades de tiempo de las computadoras para un periodo largo.

Cuando ocurra la emergencia, se deberá reducir la carga de procesos, analizando alternativas como:

· Posponer las aplicaciones de prioridad más baja,

· Cambiar la frecuencia del proceso de trabajos.

· Suspender las aplicaciones en desarrollo.

Por otro lado, se debe establecer una coordinación estrecha con el personal de seguridad a fin de proteger la información.

Respecto a la configuración del equipo hay que tener toda la información correspondiente al hardware y software del equipo propio y del respaldo.

Deberán tenerse todas las especificaciones de los servicios auxiliares tales como energía eléctrica, aire acondicionado, etc. a fin de contar con servicios de respaldo  adecuados  y  reducir  al  mínimo  las  restricciones  de  procesos,  se deberán tomar en cuenta las siguientes consideraciones:

· Mínimo de memoria principal requerida y el equipo periférico que permita procesar las aplicaciones esenciales.

· Se debe tener documentados los cambios de software.

· En caso de respaldo en otras instituciones, previamente se deberá conocer el tiempo de computadora disponible.

Es conveniente incluir en el acuerdo de soporte recíproco los siguientes puntos:

· Configuración de equipos.

· Configuración de equipos de captación de datos.

· Sistemas operativos.

· Configuración de equipos periféricos.

UNIDAD IX  -  COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGÍA DE INFORMACIÓN)

Se presentará en diapositivas los cuatro dominios de COBIT.

III. LECTURAS COMPLEMENTRIAS

Informe COSO
Outsourcing

OSSTMM – Open Source Security Testing Methodology Manual

CMM – Capability Maturity Model 

CMMI – Capability Maturity Model Integration
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V. GLOSARIO

CMM – Capability Maturity Model 

CMMI – Capability Maturity Model Integration

COBIT – Objetivos de Control para la información y Tecnologías relacionadas  

ISACA – Information Systems Audit and Control Association
OSSTMM – Open Source Security Testing Methodology Manual

TI – Tecnología de Información
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